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INTRODUCCION

La Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P., ha avanzado con logros significativos,
buscando la prestacion de un mejor servicio que permita el buen desarrollo de las actividades tecnologicas
e informaticas con los equipos de computo y el software apropiado de acuerdo al presupuesto asignado
al area por parte de las directivas. De igual manera prestando un servicio de informacion y comunicacion
con la comunidad, acorde a las necesidades tecnoldgicas actuales a través de la pagina web, con
actualizaciones entregadas por parte de las diferentes oficinas e informacién del desarrollo de las actividades
propias de la Entidad.

1. OBJETIVOS

Desarrollar el proyecto para el disefio del Plan Estratégico de Tecnologias de la Informacion PETI de la
Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P., presentar la planificacion estratégica de las
tecnologias de informacion y las comunicaciones para la Entidad, para el periodo comprendido entre los
afios 2019 al 2022, mediante la integracion de las TIC que se poseen actualmente y las que deberan
proyectase para mantener y mejorar el modelo de TIC que soporte adecuadamente los procesos de
EMSERCHIA E.S.P.

1.1. OBJETIVOS ESPECIFICOS

e Optimizar los procesos internos de la entidad para optimizar los tiempos de respuesta interna y
externamente.

e Aumentar los canales de contacto y acceso a la informacion para los usuarios de la entidad.
e Disefiar estrategias de Tl que promuevan la seguridad de la informacién.

e Aumentar los canales y herramientas tecnoldgicas en pro de mejorar la calidad laboral que permitira ser
una entidad eficiente a nivel externo.

2. ALCANCE

Disefiar e implementar estrategias de proyectos para mejorar la calidad y acceso a los servicios que
actualmente ofrece la Entidad a través de las herramientas adecuadas y/o ejercicios de innovacion, tanto
para usuarios internos como externos.

Para la elaboracién del siguiente documento se tomara como base y guia la documentacion e informacién
suministrada por el MinTIC para una correcta elaboracion del mismo.
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3. MARCO NORMATIVO

4
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El PETI se encuentra contemplado por el Ministerio de las Tecnologias de la Informacion y la
comunicacion para la propuesta de la estructura que deben tener los Planes Estratégicos de TIC, para
optimizar los procesos de la Entidad reglamentados, entre otros, mediante diferentes normas que rigen
las tecnologias de la informacidn, asi:

Que mediante el decreto 1008 de 2018, se define la politica de Gobierno Digital, por el cual se establecen
los lineamientos generales de la politica de Gobierno Digital, la cual tiene por objeto promover el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar un estado y
ciudadanos competitivos, proactivos e innovadores, que generen valor publico en un entorno de confianza
digital.

Que la Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las autoridades territoriales
implementaran los mecanismos a su alcance para gestionar recursos a nivel nacional e internacional,
para apoyar la masificacion de las TIC, en sus respectivas jurisdicciones”.

Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupcion y la efectividad del control de la gestién
publica, hace referencia al uso obligatorio de los sitios web de las entidades publicas como mecanismo
para la divulgacion de informacion publica.

Que la Ley 1450 de 2011, en el articulo 232 prevé, sobre la Racionalizacidn de tramites y procedimientos
al interior de las entidades publicas. Que: los organismos y entidades de la Rama Ejecutiva del Orden
Nacional y Territorial procederan a identificar, racionalizar y simplificar los procesos, procedimientos,
tramites y servicios internos, con el propédsito de eliminar duplicidad de funciones y barreras que impidan
la oportuna, eficiente y eficaz prestacion del servicio en la gestion de las organizaciones.

Que mediante Decreto N° 2573 de 2014, se reglamenta parcialmente la Ley 1341 de 2009 y que en el
mismo decreto se define el componente de Privacidad y Seguridad de la informacién que incluye el
modelo de seguridad y privacidad de la informacién (MSPI), y para ello cuenta con una serie de guias
anexas que ayudan a las entidades a cumplir con lo solicitado permitiendo abordar de manera detallada
cada una de las fases del modelo, buscando a su vez comprender cuales son los resultados a obtener y
como desarrollarlos.

Que mediante el CONPES - Politica Nacional de Seguridad Digital, se tiene como objetivo: “Fortalecer
las capacidades de las multiples partes interesadas para identificar, gestionar, tratar y mitigar los riesgos
de seguridad digital en sus actividades socioeconémicas en el entorno digital, en un marco de
cooperacion, colaboracion y asistencia. Lo anterior, con el fin de contribuir al crecimiento de la economia
digital nacional, lo que a su vez impulsara una mayor prosperidad econdmica y social en el pais”.
G.ES.06 Guia Estructura PETI (MinTIC)

(031) 4926464 Calle 11 No 17 - 00 Chia www.emserchia.gov.co

alia
i 05 i ALCALDIA CDMPANIA
Luis Carlos Sequra Rubiano g MEun ~COR v

\ L DE CHIA CERTIFICADA
NO CERTIFICARO SG-2018000795



CcHiA /

e
<cl“'{"‘6y

EDUCADA

S

v

CHISCI LI A

4. ANALISIS DE LA SITUACION ACTUAL

Para el analisis de la situacion actual de la Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P.
es fundamental comprender y evaluar el estado organizacion actual para entender el flujo de decisiones
tomadas internamente, como es el estado actual a nivel interno del uso de Tecnoldgico, identificar cuéles
son los Sistemas de Informacion presentes,

4.1. ANALISIS DOMINIO ESTRATEGIADE TI

En la actualidad la Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P. cuenta con 41.000
usuarios a los que presta los servicios de Aseo, Acueducto y Alcantarillado; debido a esta demanda de
los servicios que presta la Entidad, todos los planes y proyectos que se propongan para su aprobacion y
desarrollo deben ser enfocados a mejorar de una manera dptima los tiempos de respuesta y procesos
internos dando asi una solucidn satisfactoria y oportuna a todos los usuarios que utilizan los servicios de
la entidad.

La demanda operacional del Area de Sistemas de Informacion es muy alta, aproximadamente se atienden
los requerimientos de 90 usuarios internos que tienen el acceso los recursos tecnoldgicos de la entidad,
los cuales son atendidos solo por dos funcionarios de dicha area, un Profesional universitario y un Técnico
de Sistemas.

En la asignacion de recursos se debe realizar un correcto analisis para optimizar el uso de la
infraestructura tecnoldgica, se ha evidenciado que algunos equipos con caracteristicas de Optimo
rendimiento se han asignado para trabajar solo tareas ofimaticas simples desaprovechando el maximo
rendimiento del mismo.

4.2. ANALISIS DOMINIO USO Y APROPIACION DE LA TECNOLOGIA

La empresa de servicios publicos de Chia Emserchia E.S.P. cuenta con mdltiples servicios que en
ocasiones no son utilizados para optimizar las labores diarias de la entidad debido algunas veces a la
falta de difusion y/o capacitacion. A continuacion, se hace mencion a los aspectos més relevantes:

Para la vigencia 2019 de adquirié una licencia de Google Suite que cuenta con herramientas como
Hangouts, Google Meet, formularios y almacenamiento de Google Drive, donde el mayor problema ha
surgido al sugerir a los funcionarios que utilicen este medio para su almacenamiento y envi6 de archivos
magnéticos, manifestando que es complicado y poco 6ptimo. En cuanto a las demés herramientas, no se
utilizan debido al bajo acceso y uso, asi como la capacitacion que se tiene por parte de los funcionarios,
en el desarrollo de sus actividades; en muchas ocasiones se evidencia que se usan muchas estadisticas,
videoconferencias y entre otras actividades que se podrian facilitar y optimizar con la implementacion y
correcto uso del Google Suite como herramienta.

(031) 4926464 Calle 11 No 17 - 00 Chia www.emserchia.gov.co

alia -
i 05 i ALCALDIA COMPARIA
Luis Carlos Sggurf] Rubiano g MUNICIPAL SCORN s

\ DE CHIA CERTIFICADA
NO CERTIFICARO SG-2018000795



gmﬁ (ru"umﬁJ

2 7 ’ i G
5 DE CHIA CERT!FIEADA
NO CERTIFICANO SG-2018000795

>
Ovv

Huu'

4.3. ANALISIS DOMINIO SISTEMAS DE INFORMACION

Para garantizar un flujo de procesos optimo y rapido dentro de la entidad es necesario tener un gran
conocimiento de los sistemas que se manejan, esto con el fin de que cada area sea eficaz en las
actividades que le corresponden para asi no afectar los procesos que tengan relacién con otras areas.
Se debe tener una mayor capacitacion y conocimiento del funcionamiento de los aplicativos utilizados por
la entidad, en especial de Stefanini Sysman, esto debido a que en muchos casos un usuario reporta una
falla o incidente debido a la falta de conocimiento del sistema o incluso por no conocer adecuadamente
el proceso que se ejecuta.

No se cuenta a nivel general de conocimiento de la entidad con un gran dominio del aplicativo Corrycom,
cuando, por ejemplo, se desea realizar algun tipo de busqueda de un documento del cual solo se tiene el
nombre del proveedor, se hace necesario consultar con el Profesional del Area de Correspondencia para
obtener la informacion requerida, siendo una funcion bésica del software y que, en ese orden de ideas,
cualquier persona capacitada estaria en las condiciones de realizar dicha accién.

4.4, ANALISIS DOMINIO SERVICIOS TECNOLOGICOS

En este item se encuentran los recursos Web como la pagina de Oficial de EMSERCHIA, en la cual se
carga informacion de interés para los usuarios internos y externos y, asi mismo el item el SIG, el cual se
encarga de la administracion de formatos, procedimientos, politicas y en general lo relacionado con el
sistema de gestion de calidad, entre otros.

En la pagina web oficial de EMSERCHIA, se ha evidenciado que los funcionarios que atienden publico o
usan este recurso para publicar informacion relevante no conocen como es la interfaz de la pagina, en
donde encontrar informacion puntual, como esta distribuido el contenido de la misma, con lo cual en
muchos casos solicitan al area de sistemas en donde encontrar la informacién que necesitan para atender
las necesidades de los usuarios, situacién que no demanda un conocimiento técnico especifico del tema.
En el sistema integrado de gestion, SIG, se evidencia que, al momento de descargar un recurso de la
plataforma, en muchas ocasiones no se conoce de que proceso es hasta el punto de no encontrar lo que
se necesita generando retardo en los procedimientos.

4.5. ANALISIS DOMINIO GESTION DE INFORMACION

Para garantizar la seguridad de la informacion en la Empresa de Servicios Publicos de Chia EMSERCHIA.
E.S.P., el area de sistemas de informacion realiza el almacenamiento de copias de seguridad diariamente
del servidor en un disco externo de 6TB que contiene las 3 bases de datos principales de la entidad,
SysmanSP (Servicios Publicos), SysmanDS (Financiera) y NominaD (Nomina).

Para tener una adecuada seguridad de la informacién es necesario realizar tanto los Backup de los
servidores como de las estaciones de trabajo en un medio externo a la entidad, que permita que en caso
de una falla con gran impacto la informacion este correctamente salvaguardada.
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4.6. ANALISIS DOMINIO GOBIERNO DE TI

La Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P., tiene una estructura jerarquica definida,
con los roles correctamente definidos en la toma de decisiones con lo cual siempre se sigue el conducto
regular para la toma de decisiones.

5. ENTENDIMIENTO ESTRATEGICO

Este item comprende el analisis del modelo operativo y la estructura funcional de los procesos de Tl de
la Empresa De Servicios Publicos de Chia EMSERCHIA E.S.P. de esta manera validando y adicionando
necesidades de informacion para la alineacién de Tl con los procesos institucionales, para estar al tanto
de los cambios que se realicen a éste y asi actuar de manera adecuada para la correcta preparacion del
desarrollo de la Estrategia de TI.

5.1. MODELO OPERATIVO

La Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P., implementa un modelo de operacion
estructurado en 16 procesos clasificados en 4 macro procesos; estratégicos, misionales, de soporte y
evaluacién independiente. El area de Sistemas de Informacion de la Entidad se encuentra en el proceso
de Gestidn de las Tecnologias de la informacion y la Comunicacién dentro del macro proceso de Soporte,
apoyando a los demas macro procesos de la Entidad en funcion de satisfacer las necesidades de los
usuarios tanto internos como externos en relacion a los servicios prestados por la Entidad.

El objetivo que debe cumplir el Area de Sistemas de Informacién como proceso es dotar a la Empresa de
Servicios Publicos de Chia EMSERCHIA E.S.P., con tecnologia de punta para la informacién y la
comunicacion en todos los procesos, con el proposito de mejorar la gestion y obtener resultados en menor
tiempo y con mayor calidad; responder y administrar el sistema integrado de informacién que requiere la
Entidad para el desarrollo eficiente de todos sus procesos; garantizar que cada uno de los integrantes o
personal asignado a los procesos apropie la tecnologia y la utilice adecuadamente para desarrollar sus
actividades y compromisos laborales.
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5.1.1. Mapa de procesos
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5.2. ALINEACION DE TI CON LOS PROCESOS

El &rea de Sistemas de Informacién soportada en los servicios tecnoldgicos se encarga de que cada uno
de los macro procesos de la entidad se desarrollen conjuntamente y que las TICs sean un factor prioritario
para el intercambio de informacion entre procesos.

Adicionalmente para el adecuado funcionamiento de los procesos de la entidad, el area de Sistemas de
Informacion debe vigilar y monitorear el correcto uso de las tecnologias y la informacion, para ello el &rea
de sistemas de informacion debe implementar los siguientes procesos internos para dar alternativas
tecnolégicas y soluciones eficientes:

antenimientos Preventivos y
rrectivos

i
Fortalecimiento de la plataforma
ogica

Fomentar el uso de los servicios

ma G-Suite

Seguridad de la informacion

antenimiento y seguimiento de
itios WEB

Grafica Procesos area de sistemas dentro de la organizacion

5.2.1. Mantenimientos preventivos

Para garantizar el correcto funcionamiento de los equipos de cémputo y de la red de datos se establecid
un cronograma de mantenimientos preventivos donde se realizaran 2 veces al afio como se muestra a
continuacion, con ello se busca que la infraestructura tecnolégica funcione correctamente evitando asi
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dafios, costos adicionales y permitiendo que la operatividad interna sea fluida para prestar un servicio de
calidad a los usuarios de EMSERCHIA E.S.P.

Como se puede evidenciar a continuacion los mantenimientos a los cuartos eléctricos y Rack se realizan
en los meses de enero y julio, donde se verificara el estado de funcionamiento de sus componentes.

En los meses de enero a diciembre se realizan los mantenimientos a las estaciones de trabajo, para ello
se realiza la respectiva limpieza de Hardware y Software, donde se realiza cambio de pasta térmica, se
verifica funcionamiento del sistema de enfriamiento para posteriormente realizar la limpieza de temporales
y caché.

Version: 1
PLAN DE MANTENIMIENTO PREVENTIVO DE LOS EQUIPOS DE COMPUTO Fecha: Mayo 25 de 2015
emserchia.- Codigo: GSTF03

ENERO FEBRERD WARZO BRI WAYO TN L0 AG0STO SEPTIENBRE GCTUBRE "NOVIEWBRE DICIENBRE
P N I N P T T N P P T N P N N 2 T P N N P P S 2 T P B

]
1 sowmouamcnmsww’omss uswwuowsvsxmmokss o[ o o [ o o o o [ e [ [ o [ [ [ [ [ [ [ [ x [ [ x
2_[UMPIEZATOTAL DEL EQUPO o o [ e o o e [ o [ e o[ [ [ [x [ e o [x [ x
3_|LIMPIEZADE PANTALLAS MOUSE Y TECLADO o o e o o e e e e oo e [ e e [ [ [ x

'MANTENIMIENTOS POR AREAS i {2 s st [als[al 12 s at[alalalt]a]s el r]a]afal1]afs]elrlalslalt[a[s[alr]a]s]eal1[als]alr]2]s]s
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| Asistente Juridica
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Grafica Cronograma de mantenimientos.

5.2.2. Fortalecimiento de la plataforma tecnolégica:

Se hace necesario adquirir e implementar nuevas Tecnologias de la Informacién y la Comunicacién en
pro de mantener a EMSERCHIA E.S.P. con la mejor tecnologia para garantizar, optimizar y mejorar los
diferentes servicios actualizados con las plataformas tanto internas como externas que se utilicen. Los
servicios primordiales a garantizar y optimizar son: el cuarto de servidores, la red de datos y garantizar
las reparaciones oportunas de los equipos.

Adicionalmente se debe analizar la situacion actual de los tramites que maneja la entidad para, de este
modo poder automatizar algunos procesos y agilizar los tramites internos.
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5.2.3. Fomentar el uso de los servicios de la plataforma G-Suite
La Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P. cuenta con una licencia de Google G-
Suite Business con todas las herramientas administrativas disponibles para uso de los usuarios, como lo
son Hangouts, Meet, Sites, Vault y Drive con almacenamiento ilimitado. Gracias a las anteriores
funcionalidades se puede mantener una comunicacion optima y oportuna entre los miembros de la
entidad.
El &rea de sistemas desea logar que estos aplicativos sean una de las fuentes principales de
comunicacion y de uso propio que permita ser usados dentro de la organizacion para reuniones, creacion
de sitios Web informativos y realizacién de Backup en la nube.

5.2.4. Seguridad de la Informacion

La Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P debe velar por salvaguardar la informacion
de los usuarios, donde el manejo de la informacion debe ser confiable y oportuna, de este modo garantizar
transparencia en sus procesos garantizando la seguridad en el manejo de transacciones comerciales y
monetarios, para ello se debe tener implementadas una serie de politicas internas que permitan garantizar
el manejo seguro de informacion, que salvaguarde los activos de informacién como lo son la informacién
magnética y fisica.

Se deben establecer los diferentes niveles de acceso a la informacion, con lo cual se garantice que quien
tiene acceso sea la persona designada y no exista fugas o perdidas de informacion.

5.2.5. MANTENIEMIENTO Y SEGUIMIENTO DE SITIOS WEB

Los sitios Web son uno de los principales mecanismos de comunicacién entre EMSERCHIA E.S.P. y los
41.000 usuarios que posee, debido a esto es fundamental que este canal de comunicacién esté
funcionando 24 horas, los 7 dias de la semana, los 365 dias del afio, puesto que es una de las primeras
fuentes a consular por parte de los mismos.

Se debe validar el correcto funcionamiento de todos los enlaces y servicios que ofrecen las plataformas
web, para de este modo no afectar las consultas y peticiones de los usuarios externos, adicionalmente
se garantiza una mejor respuesta interna para brindar soluciones oportunas a las peticiones y servicios
que se ofrecen por las plataformas Web de EMSERCHIA E.S.P.

6. RUPTURAS ESTRATEGICAS

Para lograr una correcta identificacién de las rupturas tecnol6gicas se deben analizar los paradigmas a
solucionar para una optima evolucion de la Entidad en materia tecnoldgica y que de esta manera se logre
una optimizacién de los recursos y procesos.
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La tecnologia debe ser considerada un factor de valor estratégico dentro de la entidad, en donde se
alinean los sistemas de informacion y la tecnologia para el desarrollo del sector y adopcion de una cultura
digital en EMSERCHIA E.S.P.: se evidencia que actualmente el Area de sistemas de informacion no
cuenta con la importancia necesaria para poder apoyar e implementar nuevos procesos con lo cual se
puede ver afectado en ocasiones el avance tecnoldgico de la entidad, si embargo se encuentra dentro
del nivel estratégico de la misma, para lo que se requiere una mayor empoderamiento por parte de las
areas para la complementariedad entre los diversos procesos.

Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia, segun el
costo/beneficio: Se hace necesario y fundamental buscar aplicaciones de cddigo abierto o libre que
aporten al desarrollo operacional de la Entidad con un gran beneficio al ser 100% gratuito.

Necesidad de aumento de la capacidad de analisis de informacion en todas las areas de la entidad: se
evidencia por parte del personal de EMSERCHIA E.S.P. que no se tiene un adecuado andlisis de la
informacidn debido a que se presentan errores de datos, errores de uso y apropiacion de los aplicativos,
asi como errores en los procedimientos tanto fisicos como digitales.

Fortalecer el equipo humano y desarrollar sus capacidades de Uso y Apropiacion de TIC: se hace
necesario que los funcionarios de EMSERCHIA E.S.P. tengan un conocimiento claro de los aplicativos y
herramientas tecnoldgicas que se tienen o adquieran en un futuro para obtener el mejor beneficio posible.

7. MODELO DE GESTION TI

7.1. ESTRATEGIADETI
Para comprender el flujograma de La Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P y sus
procesos se debe conocer su estructura organizacion definida como se muestra a continuacion:
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Dentro del organigrama de la entidad encontramos la Oficina Asesora de Planeacion, oficina a la cual
pertenece el Area de Sistemas de Informacion que a su vez estd compuesto por el siguiente personal
Humano:

o Jefe Oficina De Planeacion

Cabeza de la gestion de los diferentes procesos de la entidad liderando los planes y proyectos formulados
por el Area de sistemas de informacion apoyando y monitoreando el desarrollo de los mismos bajo las
normas y estandares establecidos.

o Profesional Universitario Sistemas de Informacion

Es la persona encargada de la planeacion y formulacién de los proyectos que se requieran y adapten a
las necesidades de la entidad para la optimizacién de los proyectos mediante la inclusion de nuevas
tecnologias.

El profesional Universitario es el encargado de toda la parte de gestién de los sistemas de Informacion
de la empresa como son los servidores, aplicativos propios de la empresa y la administracion del software
especializado del area.
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Técnico Administrativo

Es la persona encargada de apoyar la gestion y administracién que realice el profesional de Sistemas De
Informacion en la implementacion y administracion de los aplicativos de la entidad, este a su vez es el
encargado del adecuado funcionamiento de la infraestructura de Hardware y Software de cada equipo de
computo de las diferentes areas de EMSERCHIA E.S.P.

7.2.USO Y APROPIACION DE LA TECNOLOGIA
La empresa de Servicios Publicos de Chia, EMSERCHIA E.S.P. en la realizacién de sus labores utiliza el
hardware y software correspondiente de acuerdo a la labor desempefiada de cada usuario, que incluye
los aplicativos, recursos de red y recursos humanos con el objeto de mejorar la prestacion de servicios y
la negociacion con los proveedores, con la visidn puesta en los usuarios quienes son los directamente
beneficiados del servicio que presta la Entidad.
Entre las actividades principales que se llevan a cabo en la Entidad estan prestar los servicios de aseo,
acueducto y alcantarillado del municipio de Chia, servicios que se cobran a través de factura fisica de
manera bimensual, estos cobros al interior de la empresa estan programados en 8 ciclos por la Direccion
Comercial con la utilizacion del Sistema denominado SYSMAN, que igualmente maneja los modulos
contables, presupuesto, inventario, nomina entre otros servicios especificos.
Como herramientas de trabajo para los funcionarios de la entidad se cuenta con la herramienta web del
SIG, Sistemas Integrado De Gestion el cual ofrece acceso a multiples recursos de la entidad en una
plataforma de desarrollo web.
Para la gestion de acceso e informacion a los usuarios se cuenta con la pagina web de EMSERCHIA
E.S.P. en la cual se puede encontrar informacidn de interés, realizar solicitudes de atencion al cliente,
solicitud de PQR, y donde se cuenta con la expedicion de las respectivas facturas de consumo online por
medio del modulo implementado.
La entidad cuenta con un dominio propio, “WWW.EMSERCHIA.GOV.CO” que permite tener un grupo
corporativo de correos electronicos que ofrecen mayor respaldo de la informacion
Las otras actividades normales para el funcionamiento de la organizacion, tales como la correspondencia,
correo electrénico, internet son de apoyo a la mision de la entidad.

7.3. SISTEMAS DE INFORMACION
Para el desarrollo de las actividades relacionadas con los Sistemas de Informacion de la Empresa, se
cuenta con:
Sistemas Misionales: Son aquellos que contribuyen a cumplir con la mision y objetivos de la Empresa
de Servicios Publicos de Chia EMSERCHIA E.S.P.
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Nombre del sistema de Objetivo y/o Funcion
Informacién o
Aplicacion.
Funcién: Administracién de los principales servicios de
la entidad, constituido a partir de tres bases de datos
principales, SYSMANDS maneja la informacién
financiera, SYSMANSD la informacion de servicios
SYSMAN publicos y NOMINAD.
Lenguaje de programacion: Visual Basic.
Motor de base de datos: Oracle
Soporte: Externo.
Licencia: Contrato finaliza el 30 de diciembre de 2019.
Funcién: Recaudo de pagos en linea a través de la
PSE pagina web Emserchia.gov.co dirigido a usuarios.

Soporte: Externo.
Funcion: Sistema de informacién encargado del control

ARGIS SOTWARE GPS y moniForeo de Iqs vehiculos de recoleccion
pertenecientes a la entidad.
Soporte: Externo.

Sistemas de Apoyo: Son aquellos sistemas que contribuyen con el desarrollo y ejecucion de las

operaciones diarias de la entidad.
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Nombre del sistema de Objetivo y/o Funcion
Informacién o Aplicacion.

Funcion: Sistemas de informacién encargado de los
procesos de correspondencia y gestion documental de la
entidad.
Lenguaje de programacion: C# .net
Motor de base de datos: SQL Server 2008
Soporte: Externo.
Licencia: Renovacion anual, contrato prestacion de
Servicios.
Funcién: Administra la base de datos que contiene a todos
los servidores publicos de la institucion (hojas de vida,
SIGEP declaracién de bienes y rentas, etc.).
Area: Talento Humano.
Soporte: Externo.
Funcion: SIA Observa es una plataforma WEB cuya
finalidad principal es ofrecer a las entidades de control fiscal
y a los Sujetos Vigilados, una herramienta de captura de
SIA OBSERVA informacién contractual y presupuestal para la toma
decisiones oportuna y con caracter preventivo.
Area: Juridica.
Soporte: Externo
Funcion: es un sistema de informacién encargado de la
auditoria de las entidades publicas donde se ejecutan
controles y revisiones del estado financiero de las
entidades.
Area: Financiera / Planeacion.
Soporte: Externo.
Funcion: Sistema de informacién que permite el registro y
control de impuestos.
Area: Financiera.
Soporte: Externo.
Funcion: la plataforma SIG se encarga de la
administracion de los recursos documentales de la
entidad ofreciendo facilidad a formatos y modelos de
diferentes documentos, ademas de acceder a
politicas de gestion internas.
Lenguaje de programacion: PHP
Motor de base de datos: MySQL.
Licencia: Desarrollo propio.

CORRYCOM

SIA CONTRALORIA

MUISCA (DIAN)

SIG
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Funcién: Administracion del inventario de los equipos
de computo y mesa de ayuda.

GLPI Lenguaje de programacion: PHP.

Motor de base de datos: MySQL.

Licencia: Software libre.

Funcion: El consolidado de hacienda e informacion
publica es un sistema de informacion disefiado para
que canalice la informacién financiera, econdmica,
social y ambiental de los entes publicos.

Area: Financiera.

Soporte: Externo

CHIP

7.4. SERVICIOS TECNOLOGICOS
Dentro de las labores realizadas por la Empresa de Servicios Publicos de Chia, EMSERCHIA E.S.P.
cuenta con requerimientos de sistemas de informacién propios del Area de Planeacion-Sistemas, en los
cuales se ofrece soporte técnico, servicios tecnologicos, administracion de sistemas de informacion y
optimizacion de la plataforma Tl, para desempefiar una correcta ejecucion de las actividades planificadas.

Los servicios tecnologias que tiene la Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P. enla
Actualidad son:
7.4.1 Directorio de servicios tecnolégicos WEB
Son aquellos sistemas tecnoldgicos que permiten consultar informacién, pero no administracion sobre lo
publicado.

SERVICIO TECNOLOGICO DESCRIPCION

GLPI es un sistema de informacion de software
libre, que permite la administracion de los equipos
de computo de la entidad permitiendo realizar un
inventario detallado, adicionalmente funciona como
GLPI mesa de ayuda la cual permite registrar los
incidentes o requerimientos de la entidad para tener
control y monitoreo de estas actividades.

Este servicio aun esta en prueba y se encuentra
funcionando en el equipo del Técnico de sistemas.
La pagina web de la Empresa de Servicios Publicos
de Chia es desarrollada y administrada por el
profesional universitario de sistemas de informacién
PAGINA WEB en donde se pueden encontrar diferentes servicios
como consulta de en linea de facturas y pagos, uso
del aplicativo PSE y publicacién general acerca de
los servicios de la entidad. Actualmente ¢
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La Empresa de Servicios Publicos de Chia, EMSERCHIA E.S.P.

encuentra alojada en la nube y publicada en la
direccion http://femserchia.gov.co/.

7.4.2. Sistemas de intercambio de informacion

cuenta con tres herramientas

fundamentales de intercambio de informacién con las que se puede consultar informacion, pero también
gestionar el contenido alojado.

HERRAMIENTA O
APLICATIVO

DESCRIPCION

CORRYCOM

Sistema de informacién encargado de la gestién de la
correspondencia y la gestion de los documentos
internos que se gestionan en cada Area de la entidad.

CORREO CORPORATIVO

Licencias de correo electronico adquiridas bajo el
dominio Emserchia.gov.co donde se cuenta con
licencias de almacenamiento para uso de GOOGLE
DRIVE donde se dispone de 100 licencias que
permiten un mejor analisis de seguridad mas complejo.

SIG

El SIG es un sistema de informacion que contiene
documentos, formatos, politicas e informacion general
para los diferentes colaboradores de la Entidad y de
esta manera facilitar el acceso a esta informacion
desde cualquier medio de comunicacidn con acceso a
internet, actualmente se encuentra alojada en la nube
cuya direccién de acceso es
http://sistemas.emserchia.gov.co/trial/index.php.

Esta plataforma es administrada por el personal de
sistemas de Informacién.

7.4.3. Infraestructura de red
Para desarrollar las actividades relacionadas con redes e infraestructura de datos se cuenta con un
Técnico Administrativo en Redes, trabajamos con centros de cableado, que se encuentran distribuidos
asi:

UBICACION

ELEMENTOS

Centro de cableado
principal, ubicado en el
edificio nuevo

v" Firewall UTM Fortinet 100B

v" Dos Switch Core Cisco capa 3 de 48 puertos
v' Dos Patch Panel de 48 puertos.

v" Dos organizadores de cable.

v' Cableado estructurado categoria 6A

v" Patchcord certificados categoria 6A

v Un Rack de 32U.

v" Una UPS 6kva.

gmé (Ll‘uxﬂi\
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v" Un servidor nuevo (SYSMAN-CORRYCOM)

v" Un servidor que contiene informacién histérica de
SYSMAN.

v" Un servidor HP, contiene Dominio y Administra la
Red Inaldmbrica.

v' Una planta telefonica Hibrida Panasonic.

v' Multitomas tipo rack

v" Un Switch de 24 puertos capa 2

v" Un Patch panel de 24 puertos

v" Un organizador de cables

v’ Multitomas tipo rack

v" Un gabinete de 12 U.

v" Una caja de strip telefénico.

v"Un rack de 24 U.

v Patch panel de 24 puertos de categoria 5E

v"Un switch capa 2 de 24 puertos.

v"Una multitoma de rack

Centro de cableado del v Switch de 8 puertos

CAU Centro v’ Multitoma tipo rack.

Centro de cableado en el
edificio de comercial

Centro de cableado del
edificio de juridica:

Para comunicarnos con el CAU tenemos un radio enlace punto a punto con dos antenas sectoriales que
funcionan con radios Rocket M5.

7.4.4. Servicios Complementarios

SERVICIO O APLICATIVO DESCRIPCION

Contratacion de un proveedor para el
suministro 'y mantenimiento de las
impresoras, que a la fecha son siete (7) que
ALQUILER DE se encuentran ubicadas en el Area
IMPRESORAS Administrativa, ~ Operativa,  Juridica,
Recaudo, Facturacién, Comercial y en el
CAU ubicado en el Edificio del Curubito.
Contrato de renovacién anual.

Contratacion de un proveedor para el
alquiler y mantenimiento de 23 equipos de

ALQULER Y ; anen .
ANTENMENTODE | (TP SSUhu o 1 caos AL
EQUIPOS L e ;

encuentran distribuidos en la estructura de
Emserchia. Contrato de renovacion anual.

El proveedor de servicio de internet de la
e s entidad es la empresa UNE EPM A
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TELECOMUNICACIONES con la cual se
tiene un contrato para un enlace de
servicio de internet dedicado de 50 Mbps
con tecnologia de fibra dptica.

Hosting Colombia ofrece el servicio del
dominio de EMSERCHIA.GOV.CO el cual

SERVICIO DE HOSTING )
ofrece 60 GB de almacenamiento en el cual
CON COLOMBIA . N
HOSTING actuglmente se tienen do’slsmos web
publicados, el SIG y la pagina web de
EMSERCHIA.
Consola de antivirus adquirida con
administracion en la nube para
BITDEFENDER administracion de 85 equipos que ofrece el

servicio de Antimalware, Cortafuegos,
Control de contenido y Control de
dispositivos.

7.5. GESTION DE INFORMACION

En la Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P. el drea encargada de la gestién
informativa es Planeacion, areas a la cual pertenece el profesional universitario de Sistemas de
Informacion y el Técnico de Sistemas. La informacidn aqui administrada se ubica principalmente en el
Sistema de Informacidén Sysman cuyo motor de base de datos es Oracle que se encuentra alojado en un
servidor compartido con el Sistema de informacién Corrycom cuyo motor de base de datos es SQL Server.
Para las copias de seguridad, se tiene una ejecucidn programada, que se ejecuta diariamente a las 10:00
pm cuyas copias de seguridad se almacenan en una particion de dicho servidor, con copia a un disco
externo y sincronizado con el GOOGLE DRIVE de la cuenta del profesional universitario de Sistemas de
Informacién.

Se evidencia que es necesario implementar en la Empresa, un disco o Servidor para el espejo de las
copias de seguridad, ya que estamos expuestos a que se dafie el servidor o el disco y esto significaria
algo catastrofico en la entidad.

7.6. GOBIERNO DE TI

Actualmente La Empresa de Servicios Publicos de Chia, EMSERCHIA E.S.P., cuenta con un grupo de
trabajo y una estructura jerarquica definida en el area de Sistemas de Informacién conformado por un
Profesional Universitario y un Técnico Administrativo los cuales se encargan de toda la gestion TIC de la
Entidad de acuerdo a los requerimientos y propuestas que se generen en del desarrollo de la actividad.
El area de Sistemas de Informacion hace parte de la Oficina Asesora de Planeacién, de acuerdo a la
estructura adoptada por la Entidad. /@\
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7.6.1. Estructura Organizacional
Para el desarrollo de las actividades de Sistemas de informacién se debe tener en cuenta la estructura
organizacion interna de la Oficina Asesora Planeacion, oficina a la cual pertenece el Area de Sistemas de
Informacion y por la cual se hacen el mayor numero de requerimientos debido al apoyo que presta a la
otras Areas:

OFICINA ASESORA
DE PLANEACION

P.U. SISTEMAS DE
INFORMACION

TEC. ADMINITRATIVO
SISTEMAS DE
INFORMACION

Oficina Asesora de Planeacion

Cargo: Jefe Oficina de Planeacién

Tipo de vinculacion: Libre nombramiento o remocién.

Rol: Se encarga de revisar y aprobar los proyectos y solicitudes por parte del area de sistemas de
Informacién.

Sistemas de Informacion

Cargo: Profesional Universitario Sistemas de Informacion

Tipo de Vinculacién: Contrato a término fijo trabajador oficial.

Rol: Se encarga de la elaboracién de Proyectos y politicas para la Empresa de Servicios publicos de
Chia en pro de aumentar y mejorar los recursos tecnolégicos de la Entidad.

Cargo: Técnico Administrativo.

Tipo de Vinculacion: Contrato a término fijo trabajador oficial.
Rol: Se encarga apoyar la gestion Técnica y los procesos tecnoldgicos de la Empresa de Servicios
publicos de Chia.
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Tipo de Vinculacién: Contrato Prestacion de Servicios.
Rol: se encarga de la gestion y administracion de la red de datos y comunicacion de la entidad.

8. MODELO DE PLANEACION
En el presente item se realizara la planeacion para lograr satisfacer los puntos negativos encontrados en
el presente documento, adicionalmente se debe establecer la planeacidn para actualizar y contribuir a la
mejora del modelo operacional del Area de sistemas de Informacion.
Conjuntamente con la realizacién del presente documento se realizd el diagnostico de seguridad digital y

activos de informacion que se incluiran en el modelo que se planteara.

8.1. PROYECCION FINANCIERA
Para iniciar el modelo de planeacion es fundamental iniciar con la proyeccién financiera, lo cual nos puede
indicar hasta qué punto podemos plantear o definir como metas. Para ello se identificaron las necesidades
relacionadas con el funcionamiento actual de los sistemas de informacién y la infraestructura para
mantener el servicio realizando una proyeccion de los costos a 4 afios, basados en un estimado del |.P.C.

DESCRIPCIO
N

VALOR
2019

VALOR
2020

VALOR
2021

VALOR
2022

IPC 5.5

IPC 5.1

IPC 4.8

Actualizacion
software
correspondenci
a Corrycom

Actualizacion y
soporte
especializado
software
Sysman
Stefanini

Facturacion
electronica

(031) 4926464

$20,000,000

$150,000,00
0

$5,000,000
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Renovacion de
equipos de red
ylo
infraestructura
tecnologica $30,000,000 $31,650,000 $33,264,150 $34,860,829
necesaria para
la empresa de
Servicios.

Renovacion

plataforma
Google Gsite $22,000,000 $23,210,000 $24,393,710 $25,564,608

Licenciamiento
para
funcionamiento
adecuado en la
empresa de
Servicios

$150,000,00 $158,250,00 $166,320,75 $174,304,14
0 0 0 6

Adquisicién o
alquiler de
equipos de

computo

$100,000,00 $105,500,00 $110,880,50 $116,202,76
0 0 0 4

Alquiler o

adquisicion de
equipos de $70,000,000 $73,850,000 $77,616,350 $81,341,935
impresion

Mantenimiento y
alargamiento de
vida util equipos
tecnoldgicos
Acompafamient
0y capacitacion
de informacion $54,000,000 $56,970,000 $59,875,470 $62,749,493
sui
Apoyo ala
gestion $30,000,000 $31,650,000 $33,264,150 $34,860,829

$5,000,000 $5,275,000 $5,544,025 $5,810,138

Hosting $1,500,000 $1,582,500 $1,663,208 $1,743,041

Mantenimiento
eléctrico $10,000,000 $10,550,000 $11,088,050 $11,620,276

8.2. PLAN DE ACCION ESTRATEGIA TI
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Teniendo en cuenta el analisis realizado en el numeral 4.1. y 7.1. se evidencian casos puntuales a los
cuales se les iniciara el respectivo plan de accion para la mejora:

e Elarea de sistemas de informacion en la realizacién de sus funciones debe tener el apoyo de un aprendiz
Sena que soporte las funciones de mantenimiento y soporte basico debido a que el personal es reducido
para prestar todos los servicios que requieren los funcionarios de EMSERCHIA E.S.P. Para ello la Oficina
Asesora de Planeacion se encuentra realizando la gestion para que en el segundo semestre del afio 2019
se cuente con el apoyo de un Técnico Sistemas Sena Etapa Productiva.

Para el segundo semestre de 2019, se debe revisar las labores que realizan los usuarios, de este modo
se puede evaluar y hacer un andlisis de los equipos asignados a cada uno para diagnosticar y determinar
si se pueden realizar cambios con los equipos que se tienen actualmente optimizando asi los procesos
internos de la entidad.

e Revisar con apoyo en la mesa de ayuda implementada GLPI, para determinar si existen incidencias
recurrentes para determinar el origen del dafio para solucionarlo definitivamente.

e Se debe implementar un servidor de dominio con implementacién maxima a diciembre de 2020, para el
afio 2019 se deben tener en el dominio minimo el 20% del total de los equipos para garantizar que su
implementacion sea estable y confiable. Esto se realizara con el fin de garantizar el acceso o restriccion
del uso de los servicios compartidos en la red de la entidad.

e Para diciembre del afio 2019 se debe realizar la adquisicion de un Switch administrable capa 3 de 48
puertos Gygabyte, esto con el fin de garantizar y optimizar la red de voz y datos de la entidad. Esta
actualizacién se debe realizar ya que el equipo que se tiene actualmente esta obsoleto y presenta fallas
de funcionamiento ralentizando la transferencia de datos internamente entre sistemas.

e Para diciembre del afio 2019 se debe tener implementado un sistema dptimo de red inalambrica Wifi en
la entidad, esto debido a que actualmente no se cuenta con dicho recurso ni elementos para
implementarlo, lo que conlleva a generar conflictos y demoras en las reuniones que se organizan
ocasionando retraso en la actualizacidn de los recursos tecnoldgicos de la entidad.

e Para la vigencia 2021 de debe realizar la adquisicién de 2 Switch capa 2 para suministrar de internet a
los edificios de Comercial y juridica ya que para dicha vigencia los equipos que se tienen actualmente ya
seran obsoletos y presentaran retardos en el transporte de informacién ralentizando el flujo interno y
externo de las operaciones de la entidad.

e Para agosto de 2019 se debe realizar el levantamiento de informacion e inicio de implementacion en la
Oficina Asesora de Planeacién para apoyar las tareas realizadas incorporando un sistema que optimice

los procesos de dicha dependencia. .S
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El &rea operativa requiere un software para realizar el registro y control de los casos que surgen
diariamente en el desarrollo de sus funciones, para la implementacion de este aplicativo se iniciara la fase
de levantamiento de informacion y desarrollo en el mes de septiembre de 2019.

Para el segundo semestre del afio 2019 se debe garantizar que se tenga en inventario discos duros con
almacenamiento de minimo 500 GB para garantizar que futuras reparaciones por dafios en estos discos
se puedan realizar éptimamente sin afectar las operaciones internas de la entidad.

8.3. PLAN DE ACCION USO Y APROPIACION DE LA TECNOLOGIA

Contemplando el numeral 4.2, se debe plantear la manera para que los funcionarios de la Empresa de
Servicios Publicos de Chia EMSERCHIA E.S.P. sean personas aptas para manejar las herramientas
tecnologicas que ofrezca el Area de Sistemas de informacion, donde se realizaran las siguientes
actividades para garantizar un éptimo desempefio de las funciones de cada Area:

Para las vigencias de 2020, 2021 y 2022 se debe continuar con la suscripcién de Google G-Suite
Business, licencia que ofrece una mejor seguridad y respaldo de la informacion, se debe continuar con la
licencia Business que es la que permite el almacenamiento ilimitado que se utilizara para los Backup de
las estaciones de trabajo.

8.4. PLAN DE ACCION SISTEMAS DE INFORMACION

Uno de los aspectos mas débiles para la entidad es el Conocimiento en cuanto al procedimiento de los
sistemas de informacién, es decir, se ha evidenciado que en la entidad muchas veces se manejan los
aplicativos como si fueran independientes sin tener encuentra realmente son un solo sistema que se
alimenta de todas las demas areas. Para lograr una adecuada interaccion de los sistemas y evitar
informacion erronea se deben realizar las siguientes acciones:

Para la vigencia del contrato con Stefanini Sysman para el afio 2019, se debe apoyar dando prioridad a
las visitas presenciales que soliciten los funcionarios de EMSERCHIA E.S.P. ya sea en la casa matriz de
Sysman o en las instalaciones de la entidad para satisfacer necesidades como capacitacion de médulos,
manejo de nuevas versiones, implementacion de nuevas herramientas para mejorar el flujo de los
procesos internos de la entidad y demas procesos que contribuyan a la mejora del servicio de la Empresa
de Servicios Publicos de Chia EMSERCHIA E.S.P.

Se debe realizar una socializacion por parte de las areas que manejan el aplicativo Sysman para que todo
el personal involucrado conozca los procesos internos del software y como la informacién que se genera
en un area puede afectar directamente a otra para asi lograr un mejor trabajo en equipo y detectar los
errores del software de una manera rapida y eficaz.
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e Solicitar para el segundo semestre de la vigencia 2019 se debe solicitar a Corrycom capacitacién del uso
del aplicativo para resolver dudas y aumentar el conocimiento propio del sistema, ademéas de esto
recordar nuevamente como es el flujo del proceso ya que en ocasiones no se comprende como debe ser
el flujo del proceso.

8.5. PLAN DE ACCION GESTION DE LA INFORMACION
La informacién es el activo mas importante que tiene la empresa de Servicios Publicos de Chia
EMSERCHIA E.S.P., gracias a ello se presta un servicio confiable y de calidad a los mas de 41.000
usuarios que son beneficiados con los servicios de Acueducto, Alcantarillado y Aseo. Para garantizar la
confiabilidad de la informacion que se brinde, es fundamental que a nivel interno exista un plan de
contingencia en caso de dafio o perdida de la informacion, para ello se realizaran las siguientes acciones:
e Para garantizar la proteccion y seguridad de la informacion se debe realizar una copia de seguridad del
servidor completo en un disco duro externo la cual se debe implementar a méas tardar en agosto del 2019,
y a partir de dicha fecha se debe empezar a realizar dicha copia mensualmente, con esto se garantizara
que en caso de falla del disco duro se pueda recuperar la informacién sin afectar gravemente el desarrollo
operacional de la entidad.

e Se debe implementar un sistema de Backup para las bases de datos de Sysman y Corrycom, la cual se
debera implementar a partir de agosto de 2019, esto se debe realizar con el fin de salvaguardar la
informacion de la entidad en caso de un error del sistema, verificacion de informacion de vigencias
anteriores, restauracion de informacion y demas problematicas que puedan afectar a integridad y
disponibilidad de la informacion. Una de las copias de seguridad se debe realizar en un disco duro externo
del servidor y otra se debera realizar en una plataforma donde quede salvaguardada fuera de las
instalaciones de EMSERCHIA E.S.P. esto con el fin de garantizar que en caso de un dafio fisico de alto
impacto que se genere en el cuarto de datos, se pueda restaurar de una manera 6ptima la informacion a
otro servidor sin la necesidad de tener el disco fisico de Backup, para ello se sugiere utilizar la plataforma
de Google Drive que cuenta con almacenamiento ilimitado.

e Se debe realizar un Arreglo Raid en el servidor donde se encuentra ubicado el servicio de Sysman, esto
con el fin de garantizar que en caso de un dafio en el disco los servicios se puedan restaurar de manera
rapida y eficiente. De este modo se garantiza la disponibilidad de la informacién y su integridad. Esta
configuracion debe realizarse para el mes de septiembre de 2019.

e Para el 30 de diciembre de 2019 se debe implementar el sistema de Backup de las estaciones de trabajo
en Google Drive, para esta fecha el 100% de los equipos deben contar con este Backup para garantizar
en caso de un dafio inesperado la informacién se pueda recuperar por este medio.
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Para la vigencia del 2022 se debe implementar un File Server que estara integrado con el Servidor de

Dominio, esto permitira realizar gestion y copia de la informacion de una manera mas segura y efectiva
ya que sera ejecutado por el servicio de Administracion de Windows Server permitiendo adicionalmente
una mejor gestion de archivos compartidos.

8.6. PLAN DE ACCION DIAGNOSTICO SEGURIDAD DIGITAL

Para realizar una proyeccion de las acciones requeridas para mejorar y optimizar la seguridad digital de
la entidad se realizd un diagnostico por parte del contratista en lo concerniente a lo que EMSERCHIA
E.S.P. tiene y no y asi determinar las acciones necesarias para cumplir, dicho diagnostico sera anexado
al presente documento.

A continuacién, se indican las acciones fundamentales a realizar:

8.6.1. Realizacion de procedimientos: a partir de agosto de 2019 el area de sistemas de informacion de
iniciar la documentacion de sus procedimientos, con los cuales para el mes de octubre de 2019 el area
deberéa contar con minimo 2 procedimientos divulgados y publicados en el SIG.

8.6.2. Para el 30 de diciembre de 2021 el area de sistemas de informacion debera contar con minimo 1
guia que apoye los procesos que se desempefian en el area.

8.6.3. Implementar con fecha maxima de julio de 2022 la politica de uso aceptable como los usuarios
deben usar la informacion y los recursos de red en una organizacion.

8.6.4. Para el 30 de diciembre de 2021 se debe tener documentada la Politica de seguridad
organizacional.

8.6.5. Con plazo maximo del 30 de junio de 2020 se debe implementar y documentar la Politica de
contrasefias para los usuarios de La Empresa de servicios Publicos de Chia y asi mejorar la seguridad
de acceso a la informacion.

8.6.6. Para el mes de septiembre de 2019 se debe tener implementada la Politica de gestion de usuarios,
que definira acciones a seguir cuando el estado del empleado cambia para garantizar la seguridad del
sistema, incluida la contratacion de nuevos empleados, la promocién y transferencia de empleados y la
terminacion de empleados. Se realizaré a corto plazo ya que actualmente se encuentra en construccion.
8.6.7. Para garantizar la seguridad de los dispositivos moviles, para el segundo semestre de 2021 se
debe iniciar la busqueda de una app o software que permita el borrado remoto de los dispositivos en caso
de robo o perdida para de esta manera iniciar en la vigencia 2022 con la implementacion totalmente
funcional.

8.6.8. para el segundo semestre de 2019 realizar la gestion con el almacén general para realizar las
reparaciones y adecuaciones del segundo piso del area administrativa para evitar dafios en los equipos
electrénicos de la entidad.

8.6.9. Para diciembre de 2022 se debe tener implementado un sistema de television en el que las sefiales
no se distribuyen publicamente, sino que se monitorean, principalmente con fines de vigilancia y

seguridad. AN
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8.6.10. Para la vigencia 2021 de debe iniciar el levantamiento de informacion para la implementacion de
ARP en la red de EMSERCHIA E.S.P. con ello se garantizara que lo equipos conectados a la red sean
los autorizados, igualmente para finales del afio 2022 la implementacion debe estar al 100%.

8.6.11. Para inicios de la vigencia 2022 se debe iniciar la construccion de un procedimiento que defina
los pasos a seguir para la correcta destruccion de datos evitando la reconstruccion de datos, como por
ejemplo el procedimiento a seguir cuando un disco se dafia y se va a desechar, o se cambia de equipo,
esto es fundamental para evitar fugas de informacion.

8.6.12. Para la vigencia 2022 se debe implementar un sistema confiable de criptografia especialmente
para los quipos portatiles de la entidad que son los mas vulnerables, para en caso de robo o perdida la
informacién no sea legible a un acceso no autorizado.
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