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CONTROL INTERNO

INTRODUCCION.
La Oficina de Control Interno de la Empresa de Servicios Publicos de Chia — EMSERCHIA E.S.P, en
cumplimiento a lo dispuesto por la Directiva Presidencial No. 01 del 25 de febrero de 1999, relacionada

7.

con el derecho de autor y los derechos conexos, la directiva presidencial No. 02 del 12 de febrero de
2002, en la que menciona “.....se reitera el interés del Gobierno en la profeccién del derecho de autor
y los derechos conexos y se ordena a las oficinas de controf inferno, audifores u organismos de control
de las respectivas entidades, verificar ef cumplimiento de fas disposiciones en matetia de derecho de
autor en la adquisicion y uso de programas de computador en la entidad, presenta el informe

respectivo’

En cumplimiento de su rol de evaluacion y seguimiento, la Oficina de Contro! Interno programé el plan
anual de auditorias aprobado el 26 de febrero de 2026 por el Comité Institucional de Control Interno,

en cual se incluyé la elaboracion del presente informe.

Este documento se elaboré con el fin de dar cumplimiento a lo establecido en fa Circular 17 de 2011 y

Circular Externa N°27 de 2023, expedidas por La Direccion Nacional de Derecho de Autor.

2. OBJETIVO.
Dar cumplimiento al reporte de informacién a la Direccién Nacional de Derechos de Autor, el cual
requiere que los Representantes Legales y Jefes de Control Interno de las entidades de orden nacional
y Territorial, remitan la informacién relacionada con la verificacion, recomendaciones y resultados
sobre el cumplimiento de las normas en materia de Derechos de Autor sobre software, a fin de informar
sobre la legalidad del software de los equipos instalados y funcichando en la empresa con corte al 31
de diciembre de 2025.

3. ALCANCE.
Se realiz6 la verificacion del cumplimiento de |la normatividad vigente de Derechos de Autor de la

Vigencia 2025, respecto al inventario de hardware, software instalado, controles, riesgos existentes, y |
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conocimienfo de la Politica de Seguridad de la Informacion, cantidad de equipos, licencias y
mecanismos de control para la instalacidn de programas.
Adicionalmente la Oficina de Control Interno revisd Ia herramienta con que cuenta la empresa para la

prevencion del uso de programas sin licencias.

4. METODOLOGIA.
La Oficina de Control Interno utilizd la metodologia de levantamiento de informacion mediante solicitud
por correo electronico institucional al area de sistemas de la informacion y las comunicaciones, la cual
entregod los datos solicitados de forma completa y oportuna, posteriormente, se realizd la revision
aleatoria en equipos de computo con el propésito de verificar que los programas instalados cuenten
con las licencias correspondientes y que los controles establecidos por el area de sistemas estén

funcionando adecuadamente.

5. MARCO LEGAL.
La evaluacién sobre el cumplimiento de la norma relacionada con los Derechos de Autor sobre
programas de ordenador (Software) de EMSERCHIAE.S.P se realizo atendiendo fo dispuesto en la
siguiente normatividad:

o  Constitucion politica de Colombia, articulo 209 en armonia con el articulo 269 establece la existencia
de un control intemo en todos los ambitos de la administracién publica.

o Ley 87 de 1993, por la cual “se establecen normas para el gjercicio del control interno en las entidades
y organismos del estado y se dictan ofras disposiciones”.

o LaDirectiva Presidencial No. 001 de 1999

o La Directiva Presidencial No. 002 de 2002.

o LaCircular 17 de 2011 emitida por La Direccién Nacional de Derecho de Autor.

» La Circular 27 de 2023 emitida por La Direccion Nacional de Derecho de Autor.

6. DESARROLLO
Para dar cumplimiento a [o establecido en el marco legal relacionado con el informe de Derechos de

Autor y los Derechos sobre Software, tendiente a la prohibicién de uso de Software no autorizado, la
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Oficina de Control Interno solicité mediante Correo Electrénico la informacién al drea de sistemas de
la informacidn y las comunicaciones, posteriormente, se realizé la revision aleatoria de 7 equipos de
computo con el propésito de verificar que los programas instalados cuenten con las licencias
correspondientes y que los controles establecidos por el area encargada estén funcionando
adecuadamente, finalmente se procedio a elaborar el informe que hace parte del reporte ante la
Direccién Nacional de Derechos de Autor DNDA.

La oficina de Control Interno presenta, a continuacién, respuesta a cada una de las preguntas incluidas
en la Circular Externa No. 027 y posteriormente diligenci¢ el Formulario dispuesto en la pagina web
de la DNDA, de conformidad con la informacién suministrada por el area de sistemas de la informacién
y las comunicaciones:

6.1 ¢ Con cuantos equipos cuenta la entidad?
Fl Area de sistemas, reporté que existen un total de 51 equipos propios y 66 equipos alquilados,
adicionalmente la empresa cuenta con 8 Servidores propios y un Portatil personal.

A continuacion se muestra la relacion de los equipos en servicio.

Todo en uno 57
Todo en uno 35
- Portatiles 9
Portatiles 5
Desktop 0
Deskto
p _ — 11 _ Servidores 0
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6.2 ;El software instalado en estos equipos se encuentra debidamente licenciado?
La empresa EMSERCHIA E.S.P, posee software en todos los Endpoint (Servidores equipos de
computo, firewall, storage) los cuales se encuentran Licenciados, tanto en los equipos propios como
en los equipos de alquiler.
A continuacion se relaciona el Software manejado en la empresa:

Oﬂiceh_ogar yhgmpresas - 5
2013 >

Windows Server 8
Sysman a8
Office 2021 66

6.3 ;,Qué mecanismos de control se han implementado para evitar que los usuarios instalen

programas y/o aplicativos que no cuenten con la licencia respectiva?

Los usuarios de EMSERCHIAE.S.P. estan configurados con el rol esténdary solo los administradores
pueden instalar aplicaciones en los equipos.
Adicionalmente la empresa cuenta con politicas, procedimientos, planes y documentos, con los cuales

fortalecen los controles con el fin de brindar seguridad en la informacién y del software.
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POLITICAS:
Politica de Seguridad de la Informacion
Politica de Camaras
Politica de Uso Legal de Software Emserchia E.S.P.

PROCEDIMIENTOS:

Procedimiento para la Elaboracién de Copias de Seguridad
Procedimiento ‘de Ingreso al Datacenter

Procedimiento de Blogueo de Cuentas y Proteccién de la Informacion.

Procedimiento para Restauracién de Copias de Seguridad

PLANES:
Plan de Contingencia informatico

Plan de Tratamiento De Riesgos

DOCUMENTOS:

Plan Estratégico de Tecnologias de La Informacion

Gestidn de Contrasefias

Gestion de Incidentes de Seguridad de La Informacion
Generalidades Aplicativo de Sistema Integrado de Gestion SIG

Modelo De Seguridad y Privacidad de la Informacion

6.4 ;Cual es el destino final que se le da al software dado de baja en su entidad?
El destino final del software dado de baja puede variar dependiendo de las politicas internas de la
organizacion, regulaciones legales, y las necesidades especificas de gestion de activos. Sin embargo,

algunos de los destinos mas comunes son:
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El software se desinstala de los sistemas y se eliminan sus archivos para liberar espacio y

reducir riesgos de seguridad.

o Siel software puede ser (il en otras areas de la organizacion, puede ser reutilizado. También
puede ser reciclado si es de codigo abierto o si su licencia lo permite.

o El software como licenciamiento de las plataformas Windows, Bit defender Gravity zone,

Harmony email, Fortigate y demas se renuevan cada afio. -

7. ESTADO ACTUAL.

De acuerdo con la informacion suministrada por el area de sistemas de la informacion y las

comunicaciones, la empresa cuenta con la siguiente distribucion de equipos por reas:

ADMINISTRATIVA Y FINANCIERA 15 9 1 ' b}
CAM 2 1 3

CAU BOJACA ‘ 2 1 3

COMERCIAL 8 11 1 20
CONTROL INTERNO 1 1 2

CONTROL INTERNO DISCIPLINARIO 1 1 2

FACTURACION 3 3 6

GERENCIA 2 1 3

IURIDICA 5 1 6

OPERATIVA g 14 1 3
PLANEACION 3 2 1 6

RECAUDO 5 2 7

SERVICIOS GENERALES 1 1

SISTEMAS 2 3 5 10
SUBGERENCIA 1 1

TOTAL EQUIP. SEGUN ESTADO 57 a5 9 6 1
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La oficina de control Interno tomo una muestra de 7 equipos con el fin de comprobar la veracidad de
la informacién, y como resultado de esta revision encontramos que: Los equipos tienen instalado

software con licencia vigente y actualizada.

EMSERCHIA E.S.P. a través de la Oficina de Control Interno da cumplimiento a lo establecido en la
gircular No.17 de 2011 y circular No. 027 de 2023 emitidas por La Direccion Nacional de Derechos de
Autor, en donde solicita a los Representantes Legales y a los Jefes de Control Interno de las entidades
del orden Nacional y Territorial, enviar la informacion relacionada con la “Verificacion,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de

derecho de autor sobre Software”, este informe con corte a 31 de diciembre de 2025.

8. RECOMENDACIONES

o Es importante continuar realizando seguimientos periodicos de las actualizaciones de los
software.,

e Seguir con el cumplimiento a las disposiciones legales en materia de derechos de autor.

ordialmente;

HECTOR LEONARDO CAMPOS FANDINO
Jefe Oficina de Control Interno
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