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Gestión Comercial y 
atención al Usuario 

Error doloso, alteración intencional de 
registros en la toma de lectura. 

Procedimiento de revisión previa para verificar desviaciones 
de consumo.  
 
Rotación de Personal en cada ruta de lectura. 

Pagos aplicados sin soporte 
intencionalmente 

Mediante las conciliaciones entre recaudo y tesorería se 
podrían evidenciar este tipo de casos. 

No reconocimiento de las 
anomalías.(fraudes) 

Seguimiento de las órdenes de trabajo. 
Seguimiento a los  procesos iniciados por Irregularidades 
GCO Df10- Se cuenta con procedimiento de control de 
Conexiones no Autorizadas. 

Error doloso, alteración intencional de 
instalación o manipulación de los 

equipos de medición y de la acometida 

Reporte  oportuno por parte de operarios de lectura  de  las 
posibles irregularidades en la instalación del medidor  y/o 
acometida.  
 
Verificar la situación reportada. 
 
Inicio al proceso de irregularidades. 

Gestión de la 
Evaluación 

Independiente 

Incumplimiento del programa Anual de 
Auditoria Interna para favorecer 

personas o procesos. 

Seguimiento y cumplimiento al Programa Anual de 
Auditorias. 
 
En el evento que suceda alguna modificación deberá estar 
debidamente soportada  y aprobada por el comité de 
Coordinación de Control Interno. 
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No realizar en forma objetiva y oportuna 
las Auditorías Internas de gestión y 

resultados 

Seguimiento y cumplimiento al Programa  Anual de Auditor. 
 
 Aplicación de procedimientos y criterios de auditoria  
establecidos. 

Gestión de las Tics 

Extracción y/o Modificación de 
información para beneficio propio o de 

terceros 

Bloqueo del acceso a los puertos USB. 
 
Establecer permisos  de usuarios estándar para todos los 
funcionarios de entidad. 
 
Implementar políticas de seguridad de la información.  

Suplantación de roles y usuarios para 
beneficio de terceros 

Realizar las respectivas configuraciones en los equipos de 
cómputo para garantizar el adecuado acceso a la 
información. 
 
Realizar la revisión de las contraseñas existentes. 
 
Realizar un cambio periódico de las contraseñas existentes.   
 

Gestión Documental 

Recibir dadivas por parte de terceros 
para extraer información de la empresa 

desde el archivo central y/o 
correspondencia y agilizar los procesos 
de radicaciones sin el cumplimiento de 

los requisitos 

Revisión permanente por parte del auxiliar administrativo de 
los documentos a radicar para los diferentes tramites.  
 
Realizar una prueba selectiva por parte  técnico de gestión 
documental de los documentos radicados.  
 
Cumplir con los procedimientos establecidos  por la empresa 
en el proceso de gestión documental. 
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Restricción al acceso al archivo central. 

Gestión del servicio de 
Acueducto 

 
Gestión del Servicio de 

Alcantarillado 
 

Gestión Comercial 

Aprobación de trámites y servicios sin el 
lleno de los requisitos, para favorecer a 

terceros 

Dar cumplimiento a los procedimientos establecidos para los 
diferentes trámites de la empresa.  
En el caso de disponibilidades de servicio se cuenta con el 
comité técnico de evaluación de disponibilidades. 
Hacer seguimiento a la trazabilidad del proceso de 
aprobación de los servicios y trámites existentes en la 
empresa. 
 
 Entregar el acta de visita de verificación de obras (GAA F38) 
al usuario para que éste lo entregue al área comercial  como 
soporte para el proceso de matrículas nuevas. 

Gestión de Compras y 
Contratación 

Perdida de Elementos por Robo o Usos 
no permitidos 

Control en salida de elementos del almacén. 
  
Inventarios cíclicos y seguimiento a los mismos. 
 
Mejoramiento de Infraestructura de Almacenamiento y 
Codificación de Elementos. 

 
Gestión de compras y 

contratación  
 

 
Manipulación indebida de información del 

proceso contractual que permita 
beneficiar a un tercero 

 
Estricto cumplimiento y aplicación del Manual de 
Contratación. 

 
Violación al debido proceso en el 

desarrollo de la función disciplinaria, a 
favor de un tercero 

 Actualización procedimiento DJU-DF03 - Diagrama de flujo 
proceso disciplinario de acuerdo a lo establecido en la Ley 
2094 de 2021. 
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Gestión Jurídica – 
Control Interno 

Disciplinario   
 
 

 
 Seguimiento para los procesos que cursan con la Ley 1952 
de 2019 según flujograma existente. 

 
Gestión Jurídica – 

Control Interno 
Disciplinario   

 
 

Riesgo de fuga de información y pérdida 
documental en procesos disciplinarios. 

  
Actualización procedimiento DJU-DF03 - Diagrama de flujo 
proceso disciplinario de acuerdo a lo establecido en la Ley 
2094 de 2021. 
 
 Actualización de los formatos según Ley 2094 de 2021. 
 
 Solicitar el fortalecimiento de la planta de personal para el 
área, teniendo en cuenta la Ley de transición disciplinaria 
con la entrada en vigencia de la Ley 2094 de 2021. 
 
Solicitud de una herramienta tecnológica que nos permita la 
conservación de los expedientes de manera digital. 
 

Gestión de Aseo Uso inadecuado de los vehículos 

Seguimiento a  los vehículos por parte del supervisor de 
recolección. 
 
Control de consumo de combustible por ruta. 
 
Verificación de servicios facturados vs consumo de 
combustible. 
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Seguimiento Control de consumo de combustible por Km 
recorrido. 


