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cios Pablicos d

INTRODUCCION

En cumplimiento del Articulo 73 de la Ley 1474 de 2011, la secretaria de transparencia, en coordinacion con los directores de Control Interno y el DNP, ha actualizado la
metodologia para elaborar el Plan Anticorrupcién y de Atencion al Ciudadano que contempla la estrategia de lucha contra la corrupcion y debe ser implementada por todas
las entidades del orden Nacional, Departamental y Municipal.

El plan anticorrupcidn tiene como objeto promover la cultura de la legalidad e identificar, medir, controlar y monitorear constantemente el riesgo de corrupcién en el desarrollo
de la misionalidad de la empresa EMSERCHIA E.S.P. La entidad comprometida con las politicas nacionales enfocadas en la modernizacién, eficiencia, transparencia y
lucha contra la corrupcién, ha disefiado el plan anticorrupcion y de atencion al ciudadano a partir de la definicion de estrategias que permitan hacer un control preventivo,
proactivo y participativo, para contribuir de manera significativa en el control a la gestién de los recursos publicos

La Empresa de Servicios Publicos de Chia Emserchia E.S.P publico en la pagina web de la entidad, el Plan Anticorrupcion y de atencion al ciudadano el 31 de Enero de
2022 y a partir de esa fecha cada responsable del componente y estrategias de los riesgos identificados con su equipo y el jefe de planeaciéon deben monitorear y avaluar
permanentemente las actividades establecidas en el Plan Anticorrupcion y de Atencion al Ciudadano.

A la Oficina Asesora de Control Interno le corresponde adelantar la verificacion de la elaboracién y de la publicacién del plan, de igual manera efectuar el seguimiento y el
control a la implementacioén y a los avances de las actividades consignadas en el documento Plan Anticorrupcion y Atencién al Ciudadano. El presente informe da cuenta del

tercer seguimiento que la Oficina Asesora de Control Interno adelanté con corte a 31 de diciembre de 2022.

En la pagina web de la entidad se publica el presente informe con la finalidad de darlo a conocer a la ciudadania en general y de esa manera invitarlos a participar y conocer
sus comentarios y/o sugerencias respecto a este documento, con la finalidad de contribuir a la mejora continua de los procesos de la Empresa.
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Empresa de Servicios Plblicos de Chia

Entidad: Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P.

Vigencia: 2022

Fecha de publicacién: Plan Anticorrupcion - Enero de 2022

Componente: Gestién del Riesgo de Corrupcion -Mapa de Riesgos de Corrupcién

Fecha seguimiento: A 31 de Diciembre de 2022

corrupcion y su impacto,
utilizando la metodologia
establecida en el formato
EIN GO1 Guia Metodolégica
para la identificacion y
valoracion de riesgos

de riesgos de
corrupcion

lideres de proceso de la empresa para
realizar la construccion y actualizacion del
mapa de riesgos de corrupcion vigencia
2022, identificando en cada proceso los
posibles riesgos.

Componente Actividades programadas Actividades cumplidas % de Observaciones
avance

Politica de Politicas 1.1 Basados en las politicas 100%
administracion de del codigo de integridad, se | La empresa realizé la actualizacion y
riesgo de realiza por parte de construccién del Plan Anticorrupcion para la Plan anticorrupcién publicado pagina WEB
corrupcion. personal de todas las areas, | vigencia 2022 de conformidad a la politica

junto con los veedores establecida en el Sistema Integrado de

ciudadanos la actualizacion | Gestion SIG.

Construccion mapa | del mapa de riesgos de Se adelanté reunion con los directivos y 100% Mapa de riesgos de corrupcién publicado.
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emserchia
Consulta 'y 3.1 Divulgacion del Plan Se realizo la socializacion el dia 28 de enero, | 100% publicaciones en pagina WEB
divulgacion anti- Corrupcion y de en donde se hizo extensiva la invitacién a
atencion al ciudadano ala funcionarios de EMSERCHIA, presidentes de
comunidad en general, juntas de accion comunal, veedores
servidores publicos y ciudadanos, vocales de control, concejales,
contratistas de la empresa funcionarios administracién central y
antes de su adopcién. comunidad en general a través de una
transmision por la plataforma facebook live.
Se verificd que el plan anticorrupcion se 100% Plan Anticorrupcién publicado en pagina
3.2 Publicacién en pagina encuentra debidamente publicado WEB
WEB del Mapa de Riesgos
de Corrupcion adoptado por
la empresa
Monitoreo o revision Se realiz6 el monitoreo del mapa de riesgos | 100% Listados de asistencia
4.1 Los lideres del proceso | de corrupcién, correspondiente al periodo
en conjunto con su equipo septiembre a diciembre de 2022 con cada
de trabajo monitorean y/o uno de los lideres de proceso, con la Oficina
revisan el Mapa de Riesgos | Asesora de Planeacion vy la oficina de
de Corrupcion de la Entidad | control interno.
Seguimiento Se realiz6 el seguimiento en el periodo 100% Listados de asistencia

5.1 Seguimiento al Mapa de
Riesgos de Corrupcion.

correspondiente

N 17
NO

)O ( | www.emserchia.com

Luis Carlos Segura Rubiano ALCALDIA

HM nwl“"‘:"
URAN ALCALDE]

LoUCADA, ¥

DECHIA

MUNICIPAL

/\

SCOR S,

e CERTIFICADA



emserchia:

Empreca de Servicios Pablicos do Chi

- V.

Racionalizacién
de tramites

1. Facturacion en
sitio

Permite al usuario verificar
su factura de manera
inmediata.

Segun informacioén del area comercial
(facturacion) no se ha implementado la
facturacién en sitio que se tenia prevista para
los meses de julio - agosto, se cuenta con
los recursos presupuestales para compra de
equipos técnicos, pero a la fecha de este
seguimiento no se evidencio aun la
disponibilidad presupuestal para tal efecto.
Se radicé ante la superintendencia de
servicio publicos el 16 de marzo con nimero
de radicado 20225291016112, consulta para
la implementacion del proceso (tarifa
aprovechamiento y tiempos de lectura), para
este periodo se recibid respuesta de SSPD,
bajo el radicado 20229999901441 de fecha
13/05/2022 de Emserchia. Para el periodo
septiembre - Diciembre no se evidencia adn
la implementacion de la facturacion en sitio,
segun informacién suministrada por el area
de facturacion se solicitaron cotizaciones y
se inicié con el proceso de la elaboracion de
estudios previos.

77%

Informacion suministrada por el area de
facturacion de la Direccion Comercial y
radicados
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Empreca de Servicios Pablicos do Chi

-

2. Procedimientos
de atencion a
solicitudes de
disponibilidad

Optimizacion de los
procesos o procedimientos
internos

Para este periodo la Direccion Técnica
operativa y la Direccion comercial,
informaron que el documento Reglamento
de urbanizadores y constructores, aun sigue
pendiente de revision y firma por parte de
gerencia.

Posteriormente se deben normalizar los
procedimientos internos en el SIG.

La estrategia fijada continua con el mismo
porcentaje de avance a 30 de septiembre de
2022

50%

Operativa y comercial

3. Procedimientos
Atencion de
solicitudes de
servicio

Optimizacién de los
procesos o procedimientos
internos

Se realiz6 la revisién de los procedimientos
establecidos en el SIG para las solicitudes de
servicio por parte de los responsables del
proceso y a la fecha no requiere de
modificaciones. Sin embargo continla
pendiente la aprobacion e implementacion
del reglamento de urbanizacion y
constructores.

La estrategia fijada continua con el mismo
porcentaje de avance a 30 de septiembre de
2022

50%

Operativa y comercial
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Empreca de Servicios Pablicos do Chi

4. Peticiones,
Quejas y Reclamos

Estandarizacion,
automatizacion de tramites
solicitados por los clientes

Para este periodo se continuo con el chat
en la pagina WEB de la entidad para
comunicacion directa con el usuario,
igualmente se sigue prestando atencion al
usuario a través de las 2 lineas de celular,
correo electronico y teléfono fijo 4926464
con 4 extensiones 100-101-102-103 y
atencion através de la pagina WEB de la
empresa por el link de PQR’S. Respecto a
los CAU para este periodo se ha realizado
la atencion al usuario de manera presencial,
telefonica y virtual. Se sigue dando
continuidad a la atencién al usuario por el
sistema call center para fortalecer la
recepcion de PQRS

100%

5. Pagos en linea de
los Servicios
Publicos

Actualizaciéon de los canales
de pago en linea de
Servicios Publicos

Se evidencio que en la pagina web de la
entidad se encuentra el Link, para realizar los
pagos en linea de los servicios publicos de
AAA. Asi mismo se cuenta con datafono para
pago con tarjetas débito y crédito para
facturas vigentes en los CAU

A partir del 1 Diciembre de 2022 se
realizaran pago a través de Webservices.

100%

https://emserchia.qgov.co/wordem/
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emserchi
6. Solicitud de Realizar la solicitud de este | Para este periodo se recibieron por correo 100% Se evidencia correo electrénico del 10 de
instalacion y servicio de manera electronico solicitudes de cambio de medidor noviembre de 2022 por parte de Duvan Arley
reinstalacion de electrénica incluido el envié | al correo acliente@emserchia.gov.co de la Sanchez Pefia solicitando acompafiamiento
micro medidores del | de la documentacion siguiente manera: Septiembre: 2 para el cambio del macro medidor, el cual se
servicios de establecida cambios programa para el dia 11 a las 8:30 a.m., se
acueducto Octubre: 7 cambios anexa por parte del usuario factura de fecha
Noviembre: 4 cambios 12/06/2021 de MR CONTROL SAS vy
Diciembre: 3 cambios certificado de calibracion de fecha :
Segun informacion suministrada por el area 2022/11/02 de SM servimeters
comercial, responsables del proceso.
Rendicién de Informacion de 1.1 Elaboracién de informe | La empresa cuenta con el informe de gestién | 100% El informe de gestion de la vigencia 2021, se

cuentas

calidad y en
lenguaje
comprensible

de gestion para efectuar la
rendicion de cuentas a la
comunidad con el visto
bueno de Gerencia (en un
lenguaje comprensible),
publicado enpagina WEB

con corte a 31 de diciembre de 2021, el cual
sirvi6 como base para la rendicion de
cuentas de la vigencia 2021; la cual se
realizo en el mes de junio de 2022.

encuentra publicado en la pagina Web de la
entidad en el Link
http://www.emserchia.gov.co/PDF/InfoGestio
n2021.pdf
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emserchia
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Diélogo de doble via | 2.1 Por parte del proceso Los responsables del proceso de gestién de | 100% El informe de gestion de la vigencia 2021, se
con la ciudadaniay | gestion de comunicacion e comunicacion e imagen corporativa realizaron encuentra publicado en la pagina Web de la
Sus organizaciones | imagen corporativa generar | el disefio de la publicidad para la rendicion de entidad en el Link
acciones de comunicacion cuentas vigencia 2022, llevada a cabo el 9 de http://www.emserchia.gov.co/PDF/InfoGestio
externa y comunicacion junio de 2022. n2021.pdf
organizacional - Publicaciones en pagina  WEB
- Boletines de prensa
- Programa radial emisora Luna Estéreo
- Canal 8
- Redes sociales Facebook, Instagram vy
twitter.
Se realizan banner de invitacion, campafas a
traves de videos.
Incentivos para 3.1 Expectativa de Los responsables del proceso de gestion de | 100% El informe de gestién de la vigencia 2021, se

motivar la cultura de
la rendicion y
peticién de cuentas

socializacién a servidores
publicos y ciudadanos
acerca de la importancia de

comunicacion e imagen corporativa realizaron
el disefio de la publicidad para la rendicién de
cuentas vigencia 2022, llevada a cabo el 9 de

encuentra publicado en la pagina Web de la
entidad en el Link
http://www.emserchia.gov.co/PDF/InfoGestio

participar y rendir cuentas, | junio de 2022. n2021.pdf
por medio de material - Publicaciones en pagina  WEB
audiovisual, utilizando como | - Boletines de prensa
herramientas utiles de - Programa radial emisora Luna Estéreo
participacién la paginaweb | - Canal 8
y redes sociales - Redes sociales Facebook, Instagram vy
twitter.
Se realizan banner de invitacion, campafas a
través de videos.
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Emproga de Servicios Pablicos do Chi

Evaluacion y 4,1 Autoevaluacion del Se realiz6 rendicién de cuentas el 9 de junio | 100% Las evidencias se encuentran en la Oficina

retroalimentacion a | cumplimiento de lo de 2022, de manera virtual Asesora de Planeacion

la gestion planeado en el componente

institucional de rendicion de
cuentas
4,2 Evaluacion de la Se realiz6 rendicion de cuentas el 9 de junio | 100% Las evidencias se encuentran en la Oficina
rendicion de cuentas ante la | de 2022, de manera virtual Asesora de Planeacion
comunidad

Mecanismos para | Estructura 1.1 Mantener las Para este periodo se realizé renovacion de la | 100% Se suscribi6 contrato de prestacion de

mejorar la
atencion al
ciudadano

administrativa y
direccionamiento
estratégicoB25:F25

herramientas tecnolégicas
adquiridas para mejorar los
canales de comunicacion
con los ciudadanos

licencia de la plataforma google workspace
enterprise estandar, para optimizar la
comunicacion entre funcionarios y usuarios
de la empresa.

servicios No 012 de abril 2022, cuyo objeto
es la renovaciéon licenciamiento de la
plataforma google workspace enterprise
estandar para la Empresa de Servicios
Publicos EMSERCHIA E.S.P
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emserchia

Empreca de Servicios Publicos do Chia

Fortalecimiento de
los canales de
atencion

2.1 Fortalecer los puntos de
atencion al usuario en el
municipio.

Actualizar constantemente
la informacion disponible en
la pagina WEB vy redes
sociales institucionales.

Actualizar el reporte de
preguntas frecuentes

Los puntos de atencién al ciudadano se han
fortalecido brindando capacitacion a los
funcionarios para ofrecer una mejor atencién
a los usuarios.

Se realizan cada mes encuestas de
satisfaccion a los usuarios con la finalidad de
mejorar las inconformidades que tengan los
mismos. Se evidencio para este periodo las
encuestas de los meses de septiembre a
noviembre de 2022.

100%

Se evidencian planillas de asistencia a
capacitaciones realizadas: Septiembre 13
Liderazgo - 19 funcionarios, septiembre 21
de 2022 SGC Gestion comercial (para
funcionarios - 14 ) - septiembre 28 modulo
SYSMAN solicitudes de servicios - 13
funcionarios, octubre 19 comunicacion
asertiva para atencion al ciudadano - 16
funcionarios, octubre 26 socializacién CCU
aseo - 17 funcionarios, noviembre 16
Gestion emocional - 18 funcionarios,
noviembre 23 de 2022 retroalimentacion
temas procesos PQR - 17 funcionarios,
02/12/2022 capacitacion uso de geo6fonos -
12 funcionarios

Se evidencio la carpeta de encuestas de
evaluacion calidad de atencion al usuario
formato GCO F52 de los meses de
septiembre a noviembre de 2022 con la
finalidad de mejorar las inconformidades

La oficina asesora de control interno
recomienda al area comercial revisar si es
necesario actualizar las preguntas
frecuentes de su area.
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emserchia:

Talento Humano 3.1 Renovar y certificar al Para este periodo se realiz6 certificacion 100% Para este periodo se la evidenciado en la
personal de la entidad con por competencia en el mes de marzo: plataforma certificado digital Sena, donde se
la certificacion por certificacion por competencias en la Norma soporta la certificacidon por competencias.
competencias en Servicio al | 220601059, SST - la Norma 210601020 Se verifica de manera digital la certificacion
Cliente de SENA. atender clientes de acuerdo con de las siguientes funcionarias: Pamela

procedimiento de servicio y normativa - la Romero, Verodnica Sanchez, Monica
norma 210601027. Registrar la informacién Romero, Laura Guerrero, David Delgado
con normativa y procedimientos técnicos.

Normativo y 4.1 Realizar campafas Se evidencio la realizacién de campafias 100% Folleto faltas y sanciones disciplinarias

Procedimental

informativas sobre la
responsabilidad de los
servidores publicos frente a
los derechos de los
ciudadanos

informativas sobre la responsabilidad de los
servidores publicos FOLLETO - FALTAS Y
SANCIONES DISCIPLINARIAS.
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emserchi
4.2 Realizar capacitaciones | Se realizaron capacitaciones a los servidores | 100% Listados de asistencia
sobre las prohibiciones, publicos - Responsabilidad servidores
deberes y derechos segun publicos, faltas y conductas - Agosto
la ley 1952 de 2019/734 de | 10/2022, Conductas responsables criterios
2002/2094 de 2021 de calificacion y faltas disciplinarias -
12/08/2022, responsabilidad del servidor
publico faltas y sanciones n 11/08/2022
Relacionamiento 5.1 Realizar encuestas a Para la vigencia 2022 entre el periodo 100%
con el ciudadano una muestra de usuarios de | septiembre y octubre se realizaron 631
los servicios de acueducto, encuestas, para medir el NSU (Nivel de
alcantarillado y aseo Satisfaccion al Usuario).
5.2 Realizar encuestas Para los meses de septiembre a noviembre | 100% Se evidencio la carpeta de encuestas de
escritas a los usuarios en el | se realizaron encuestas a los usuarios al evaluacion calidad de atencion al usuario
momento en que visiten el momento de visitar los centros de atencion. formato GCO F52 de los meses de mayo,
Centro de Atencion al Igualmente se realizaron de manera virtual. junio, julio, agosto de 2022 con la finalidad
Usuario de manera aleatoria | COMERCIAL de mejorar las inconformidades
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Tfanépérehcia y [ Lineamientos de la 1.1 Publicaciony Permanentemente el rea de sistemas 75% Se realiza publicaciones de acuerdo a las
acceso a la transparencia activa | divulgacion de informacion realiza la publicacion y divulgacion de la necesidades que se requieran por parte de
informacién establecida en la estrategia | informacién establecida en la ley 1712 de las &reas de la empresa en cumplimiento de
de ley 1712 de 2014 en la 2014, de conformidad a los requerimientos la normatividad vigente, pagina WEB de la
pagina web. de las diferentes areas de la empresa. entidad.
Publicar en el sitio WEB de
la entidad las noticias sobre
su gestién
Lineamientos de la 2.1 Verificacion del Se continuo con el seguimiento de manera 60% Para este periodo la oficina asesora de

transparencia
Pasiva

aplicativo CORRYCOM
para el seguimiento de
gestion a la
correspondencia de la
empresa

mensual por parte del Técnico de Gestion
Documental pero no se evidencio correos
electrénicos a los responsables de los
proceso comunicandoles el estado de los
radicados, con el fin de implementar mejoras
y controles en el mismo.

control interno realiz6 auditoria interna al
procedimiento de correspondencia,
emitiendo y enviando el respectivo pre
informe a los responsables del proceso con
fecha 13 de diciembre de 2022.
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em&erchi

ervicios Publicos do Chia

acceso a la
informacion publica

solicitudes de acceso a la
informacion en la pagina
WEB

informacion en el indice de transparencia y
acceso a la informacion. (ITA).

Elaboracion de los 3.1 Elaboracion e 100%
instrumentos de implementacion del En la vigencia 2021 se ejecut6 el contrato
gestion de la procedimiento para la No. 049 de 2021con ELLIPTICAL SAS cuyo
informacion deteccién de objeto fue: Servicio de analisis de
vulnerabilidades mediante el | vulnerabilidades y pruebas de penetracion
analisis de los resultados para EMSERCHIA ESP con un porcentaje de
obtenidos en la realizacion | avance del 100%. Del resultado de este 50%
de analisis de andlisis de hizo la correccion de las
vulnerabilidad y pruebas de | vulnerabilidades presentadas, por tal razén
hacking ético. no es necesario realizar un nuevo pentesting.
Implementacion de la Respecto a la implementacién de la politica
politica de seguridad de la de seguridad de informacion esta en revision
informacion de la Jefe Oficina Asesora de Planeacion
Criterio diferencial 4.1 Publicacién y Para este periodo se evidencio que la 100%
de accesibilidad divulgacion de informacién pagina WEB de la entidad cuenta con la
en diferentes instalacion del plugin de idioma. Respecto a
idiomas.Implementacion del | la implementacion del botén de busqueda en
botén de busqueda en la la pagina WEB de la entidad ya se realizé la
pagina WEB de la entidad instalacion del plugin
Monitoreo de 5.1 Elaborar informe de No se evidencio el diligenciamiento de la 0%
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SEGUIMIENTO MAPA DE RIEGOS DE CORRUPCION

Entidad: Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P.

Vigencia: 2022

Fecha de publicacién: Enero de 2022

Responsable: Martha Lucia Avila - Jefe Oficina Asesora de Control Interno.

manera
intencional o
dolosa

toma de
lectura.

de consumo (Se
realiza la verificacion
critica). (GCO Df03-
Facturacion) y formato
GCO-FO01 (Acta de
Inspeccion).

2. Rotacion de
Personal en cada ruta
de lectura

MAPA DE RIESGOS DE CORRUPCION CRONOGRAMA ACCIONES

MRC
Proceso Causa Riesgo Control Elaboracié | Public | Efectivid | Acciones adelantadas con corte a diciembre de 2022

n acion | ad de los

controles

Gestion Omisién o Error doloso, Diciembre | Enero | Eficaz El riesgo no se ha materializado en el afio 2022.
Comercial y | alteracion de alteracion 1. procedimiento de de 2021 de 1. Se evidencia que se mantienen programacion de
atencion al los registros intencional de | revision previa para 2022 facturacion para cada periodo del afio, con la
Usuario de lectura de registros en la | verificar desviaciones correspondiente rotacion de personal por ciclo garantizando

gue no se repita la medicion maxima cada 8 ciclos (1 afo).

2. Se evidencio seguimiento CONFORME de lectura critica
usuario 6478723, Carlos Francisco Velasquez, se evidencia
lectura 293 Ultima consumo 228, con consumo de 65 m3

3. Se evidencia archivo de control de rotacion de personal en
cada ruta de lectura - documentos suministrados por el
técnico administrativo Ricardo Pulido.
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emserchia
Emprosa de Servicios Pablicos do Chia
Gestion Mala intencion | Pagos Mediante las Diciembre | Enero | Eficiente | 1. Se continua realizando mensualmente por parte del area
Comercialy | del aplicados sin conciliaciones entre de 2021 de de recaudo y tesoreria la conciliacion de pagos cargados
atencion al responsable. soporte recaudo y tesoreria se 2022 (plano) frente a los extractos bancarios mediante el cual se
Usuario intencionalmen | podrian evidenciar este valida la informacion de consignaciones, transferencias y

te tipo de casos. demas, con la finalidad de verificar que el ingreso del banco
sea el mismo aplicado en el sistema vy realizar las
aplicaciones a que haya lugar. Para este periodo el area de
recaudo presento un archivo en Excel donde lleva el registro
de la conciliacion; se evidencia el cuadro en Excel de los
meses de Julio a Noviembre de 2022

2. Evidencia formato listado de recaudos (descargado a
través de SPF001) como control se lleva a través de la lista
de recaudos el cual relaciona fecha de recaudo, cod., banco,
pagos completos y abonos, se relaciona PSE, Datafono. A
partir del 1 Diciembre de 2022 de se realizara pago a través
de Webservices.

3. Se evidencia formato resumen de recaudos por concepto
el cual relaciona descripcién de concepto, recaudo deuda,
recaudo abonos, recaudo financiado deuda, recaudo del
periodo, recaudo abonos, pagos dobles vy total recaudado,
se consolida informacion y se envia a contabilidad. Se
evidencia registro del 1 de Noviembre de 2022 con un
reporte de 295.352.450. Registro se descarga de Sysman.
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emserchia
Gestion No ejecucion No Seguimiento de las Diciembre | Enero | Eficiente | Para este periodo el area comercial para el Il Semestre
Comercial y | de los casos reconocimient | 6rdenes de trabajo. de 2021 de informé que se dio apertura a 36 procesos de
atencion al reportados o de las 2022 irregularidades. Se evidencio un archivo en Excel informando
Usuario ante la anomalias.(fra | Seguimiento a los caodigo interno, orden de trabajo.
empresa. udes) procesos iniciados por

Irregularidades.

GCO Df10- Se cuenta
con procedimiento de
control de Conexiones
no Autorizadas

En el contrato de condiciones uniformes se evidencia que en
numeral 3 literal b establece como una de las condiciones de
suspension del servicio la " Hacer conexiones fraudulentas o
sin autorizacion del Prestador del servicio"

1. Se hace seguimiento a uno de los casos reportados:
proceso 708 de 8/11/2022 se reporta medidor con by pass,
se genera orden 158260 donde el funcionario de
irregularidades constata que se encontr6 manipulacion del
medidor y una manguera, se realizé suspension notificado
mediante citacion por anomalia del servicio GCOF11 al
usuario Canasto Ansola Fidel. Se realiz6 suspension del
servicio, se realiz6 aforo de consumo con Orden No. 159194,
se realiza la liquidacién por la anomalia con cédigo GCO
F43, se liquid6 al usuario $1.329.620, con fecha de factura
22 Nov de 2022, se realiza naotificacion personal bajo el
formato GCOF13, se evidencia acuerdo de pago, se realizé
pago del 30% (Pago de $866000), con fecha del 28-11-2022.
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emserchi
Gestion Omision o Error doloso, Reporte oportuno por Diciembre | Enero | Eficiente | 1. Los operarios reportan las posibles irregularidades, por
Comercial y | alteracion de alteracién parte de operarios de de 2021 de medio del grupo de WhatsApp donde participan los lectores,
atencion al los equipos de | intencional de | lectura de las posibles 2022 operarios de irregularidades y profesional universitario de
Usuario medicién de instalacion o irregularidades en la irregularidades
manera manipulacion instalacion del medidor 2. Se genera orden de trabajo para realizar visita al predio
intencional o de los equipos | y/o acometida. con la finalidad de verificar si existe o no la irregularidad
dolosa de medicién y 3. Si se determina que existe irregularidad se hace una

de la
acometida

Verificar la situacion
reportada

Inicio al proceso de
irregularidades

citacion al usuario

4. Posteriormente se inicia el proceso de irregularidad

5. Se evidencia lectura para el usuario 6236421 se realiz6
reporte por posible manipulacion del medidor por reporte de
lectura negativa, se genera orden 157476 (realizada el 21-
10-2022), se ejecuta lectura el 25-10-2022 (se reporta que la
lectura 2077 que la conexion del predio esta normal, uso
residencial, medidor girando, no se presenta novedad,
prueba de llaves). Se evidencia factura No. 2016443764

con consumo de 34 m3 por promedio
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emserchia

2 Servicios Publicos do Chia

Gestion de
Aseo

1. Uso de
vehiculos para
situaciones
personales

2. Extraccion
de combustible
del vehiculo
para uso
personal

3. Soborno al
funcionario
para cargar
material no
autorizado

uso
inadecuado de
los vehiculos

1. Seguimiento a los
vehiculos por parte del
supervisor de
recoleccion.

2. Control de consumo
de combustible por ruta
3. Verificacion de
servicios facturados vs
consumo de
combustible.

4. Seguimiento Control
de consumo de
combustible por Km
recorrido

Diciembre | de
de 2021

Enero

2022

Eficaz

1. Se evidencia que se lleva para el control de consumo de
combustible GRS F14 -PLANILLA DE CONTROL DE
CONSUMO DE COMBUSTIBLE donde se relaciona el
consumo de combustible y se llevan los indicadores de
CONSUMO POR VIAJE (Galonesl/viaje), se evidencia
diligencia GPS FO5 - RELACION DE CONSUMO DE
COMBUSTIBLE donde se relaciona para el periodo
Noviembre de 2022 donde se relacion6 consumo de
5644.03 galones para un valor de $52.910.103. (Pago de
galéon ACMP a $9348) y gasolina a $10.040. En el mes de
octubre el consumo 4923,98 galones para un valor de
$46.104.101 (Pago de galon ACMP a $9348) y gasolina a
$9.960

2. Se evidencias el diligenciamiento del formato "GRS F20
Registros de novedad rutas de recolecciéon" como parte del
seguimiento a las rutas realizadas.

3. Se recomienda generar un formato para realizar el
seguimiento de las rutas de recoleccién como anexo al
seguimiento realizado via GPS (Donde se validen el
consumo de combustible en tiempo real).
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emserchia:
Gestion de la | Falta de Incumplimiento | 1. Seguimiento y Diciembre | Enero | Eficiente | La Oficina Asesora de Control Interno cuenta con el
Evaluacion planificacion del programa | cumplimiento al de 2021 de programa anual de auditoria para la vigencia 2022, el cual
Independient | claray Anual de Programa Anual de 2022 fue aprobado el 22 de febrero por el Comité Institucional de
e controles Auditoria Auditorias. Coordinacién de Control Interno; donde se planificaron 5. Se
definidos Interna para han ejecutado 5 auditorias por ejecutar de la siguiente
favorecer 2. En el evento que manera:
personas o suceda alguna
procesos. modificacion debera - Auditoria al procedimiento de vigilancia de la calidad de

estar debidamente
soportada y aprobada
por el comité de
Coordinacion de
Control Interno

agua potable, establecido por la empresa y la normatividad
vigente. Ejecutado en Marzo 2022

- Auditoria al proceso de Gestion, Participacion, Educacion
Ambiental y Ciudadana - Ejecutado en Abril de 2022

- Auditoria al proceso de gestion de comunicacion e imagen
corporativa - Ejecutado en Sep. 2022

- Auditoria al procedimiento de gestion de archivo -
Ejecutado en Julio de 2022

- Auditoria al procedimiento de correspondencia - Ejecutado
en Nov de 2022.
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emserchia:
Gestion de 1. Por Perdida de 1. Control en salida de A Enero | Eficiente | 1. Se evidencia inventario ciclico realizado el 5 de diciembre
Comprasy inadecuada Elementos por | elementos del almacén | Diciembre | de de 2022, se evidencia diligenciado el formatoALMGO011, se
Contrataciéon | infraestructura | Robo o Usos 2, Inventarios ciclicos y | de 2021 2022 realizé seguimiento a Utiles de papeleria, oficina, y almacén
2. Fallas en los | no permitidos | seguimiento a los de datos.
controles de mismos 2. Se evidencia control de salidas de resmas de papel en
ingreso y 3. Mejoramiento de inventario. Se tienen registradas 61 en el sistema, se
salida de los Infraestructura de ingresaron 131 unidades para un total de 192. Se evidencia
materiales y Almacenamiento y inventario fisico de 192 resmas., almacenado en el almacén.
elementos del Codificacion de
almacén Elementos
3. Manejo
inadecuado
del personal
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em§k‘erchi{a

rvicios Pablicos do Chia

Gestion de
las Tics

1.
Ofrecimiento
de dadivas por
parte de
terceros.

2. Deficiencia
de la
seguridad de
informacion de
la empresa.

Extraccion y/o
Modificacion
de informacion
para beneficio
propio o de
terceros

1. Bloqueo del acceso
a los puertos USB.

2. Establecer permisos
de usuarios estandar
para todos los
funcionarios de
entidad.

3. Implementar
politicas de seguridad
de la informacion.

Diciembre
de 2021

Enero
de
2022

Eficiente

1. Se mantienen los bloqueos de acceso a la informacion y
conectividad de USB a funcionarios determinados por
gerencia.

2. EI 100% de los equipos de computo tienen usuarios con
permisos estandar

3. Se mantiene politica de acceso a la informacion, la cual
se encuentra definida en el SIG.

4. Se establecieron permisos a funcionarios determinados
por gerencia para acceso o consulta de paginas WEB.

5. Se configur6 el FIREWALL para realizar el filtro WEB

6. Se instal6 y configur6 una plataforma de antivirus
BITDEFENDER con el fin de evitar SOFTWARE malicioso

7. Se implemento servidor fisico de dominio en el data
center, donde se configura politica de escritorios, se tiene
subido al nuevo dominio la informacion de Facturacion.

8. Se evidencia implementacién DRP (MANUAL DE PLAN
DE RECUPERACION DE DESASTRES) para el area de
sistemas, el cual esta en revision por parte del area
Planeacion. Una vez revisado se debe documentar en el
SIG.

9. Se cuenta con GST P02 - Procedimiento para el acceso
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emserchia

Gestion de 1. Suplantacion 1. Realizar las Diciembre | Enero | Eficiente | El area de sistemas continua realizando configuracion de

las Tics Ofrecimiento derolesy respectivas de 2021 de roles de conformidad a las funciones asignadas.
de dadivas por | usuarios para | configuraciones en los 2022 Los usuarios cuentan con perfiles standar con el fin de evitar
parte de beneficio de equipos de computo gue ellos puedan cambiar contrasefas o instalar algan
terceros. terceros para garantizar el software no autorizado.
2. No se adecuado acceso a la Se configuro la politica de correos electrénicos, para que
encuentra informacién. cada mes se deba cambiar la contrasefia y se utilicen

implementada
las politicas de
gestion de
usuarios para
garantizar la
seguridad de

2. Realizar la revision
de las contrasefas
existentes.

3. Realizar un cambio
periddico de las
contrasefias existentes

contrasefas seguras y evitando la reutilizaciéon de
contrasefas

1. Se evidencia operativo el GST DO4-GESTION Y
ADMINISTRACION DE CONSTRASENAS DE LOS
SISTEMAS DE INFORMACION

los sistemas
de informacién 2. Se evidencia control de acceso implementado para
3. No se equipo de profesional de la oficina de Planeacion. Se cuenta

encuentra la
estandarizacio
n de las
solicitudes
para realizar
cambios en los
permisos de
los aplicativos.

con Politica de servidor de dominio donde cada 30 dias se
debe cambiar las contrasenfas, la cual debe ser alfa-
numeérica, con autenticacion en el servidor de dominio se
evidencia que el 100% de los equipos criticos se encuentran
con esta proteccion.

3. Se evidencia que el acceso Sistema SIG solo se puede
realizar bajo contrasefias asignadas a los usuarios de cada
proceso y Se cuenta con un Fileserver para los donde se
evidencia que la carpeta del SGC Se evidencia actualizado
a 12-12-2022.

4. Se evidencia que el acceso al SGSST se mantiene
salvaguardada en la carpeta SST 2022 (File server

Emserchia / Seguridad y Salud en el Trabajo /
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erchia:

2 Servicios Publicos do Chia

Backuporlando / SST 2022. (Esta informacion esta
salvaguardo en el servidor 1.5), el cual se mantiene
sincronizada.

Gestion Favorecer a Manipulacion Estricto cumplimiento y Enero | Eficiente | 1. Se evidencio conforme la aplicacién del procedimiento
Juridica particulares o | indebida de aplicacion del Manual Diciembre | de DJU DF02- Diagrama de flujo de contratacion de acuerdo a
buscar recibir | informacion de Contratacién de 2021 2022 los nuevos requerimiento del SECOP (Ley 2195 de 2022)
beneficios del proceso para los proyectos contratatos durante el Il semestre de
personales contractual 2022, los cuales el 100% fueron gestionados a través de la
que permita plataforma SECOP.

beneficiar a un
tercero

2. Se genero acuerdo 005 de 2022, la actualizacion del
manual de contratacion e inclusion de la plataforma SECOP
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emserchi

Gestion 1. No Recibir 1. Revision permanente | Diciembre | Enero | Eficiente | 1. Para este periodo se estan recibiendo los radicados de

Documental | cumplimiento dadivas por por parte del auxiliar de 2021 de manera presencial y de manera virtual, posteriormente el
del parte de administrativo de los 2022 técnico o el auxiliar de gestion documental requieren al
procedimiento | terceros para | documentos a radicar usuario si falta algin requisito para completar la radicacion
establecido extraer para los diferentes del tramite. Se realiza revision por parte del area de control
para realizar informacién de | tramites. documental de los documentos radicados y se deja visto
las la empresa bueno por parte del &rea de gestion documental.
radicaciones. desde el 2. Cumplir con los

archivo central | procedimientos 2. El &rea de gestion documental esta cumpliendo con los

2. Busqueda ylo establecidos por la procedimientos establecidos en el proceso.
de beneficios correspondenc | empresa en el proceso
propios por ia y agilizar los | de gestion documental. 3. Se evidencia el control realizado al préstamo de unidades
parte de procesos de documentales del archivo central (via email - planilla de
terceros. radicaciones 3 .Restriccién al acceso préstamo). el Técnico de Gestion Documental y los

sin el
cumplimiento
de los
requisitos

al archivo central.

auxiliares admin istrativos por autorizaciéon del técnico, son
los funcionarios que maneja la llave del archivo central.

4. Se evidencio listado de asistencia y evaluacion de
capacitacion al area de correspondencia y se realizar
revision por el area de gestién documental.

5. Se evidencio que se realiza una prueba selectiva por parte
técnico de gestién documental de los documentos radicados.
Se evidencia que el contratista genera actas de los talleres
realizados en cada area donde se realiza la capacitacién de
control documental.

6. No se ha materializado el riesgo en el periodo evaluado
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emserchia:

Gestion del 1. No Aprobacion de | 1. Dar cumplimiento a Diciembre | Enero | Eficiente | 1. Se evidencia acta de reunién de comité de

servicio de cumplimiento | tramites 'y los procedimientos de 2021 de disponibilidades del mes de Noviembre de 2022 (24-11-

Acueducto de los servicios sin el | establecidos para los 2022 2022), donde se reporta que se realizo revision de
procesos y lleno de los diferentes tramites de disponibilidades, datos técnicos y revision de disefios a 65

Gestion del procedimiento | requisitos, la empresa. proyectos. Se evidencia que se aprobaron 61 proyectos, 1

Servicio de s establecido para favorecer proyecto aprobado parcialmente y 3 no aprobados.

Alcantarillado | para dar a terceros 2. En el caso de

Gestion
Comercial

viabilidad a los
requerimientos
de los usuarios
y a los proceso
internos de la
organizacion.

2. Busqueda
de beneficios
propiosy a
terceros.

disponibilidades de
Servicio se cuenta con
el comité técnico de
evaluacién de
disponibilidades.

3. Hacer seguimiento a
la trazabilidad del
proceso de aprobacién
de los servicios y
tramites existentes en
la empresa.

4. Entregar el acta de
visita de verificacion de
obras (GAA F38) al
usuario para que éste
lo entregue al area
comercial como
soporte para el proceso
de matriculas nuevas.
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emserchia:

¢ Servicios PUblicos do Chia

Empresa d

Gestion
Juridica

1.
Desconocimie
nto del
Proceso y
desatencién
de los
términos
procesales

2. Omisién o
extralimitacion
de actuaciones
dentro de los
procesos
disciplinarios
para beneficiar
a terceros.

Violacion al
debido
proceso en el
desarrollo de
la funcién
disciplinaria, a
favor de un
tercero

En razén al cambio
normativo se hace
necesario ajustar el
diagrama de flujo
proceso disciplinario
DJU- DF03

Verificar el reporte
trimestral del avance
de los procesos
disciplinarios

Diciembre
de 2022

Enero
de
2023

Eficaz

Para el Periodo septiembre a diciembre no se evidencio
ajuste realizado al Diagrama de Flujo proceso disciplinario
DJU - DF03, en razén a que la procuraduria general de la
nacion no ha adoptado los formatos relacionados con la
temética, por ende hasta tanto dicha actuacion se materialice
se dara continuidad al diagrama de flujo previamente
adoptado.

Se evidencia el informe con la actualizacion y avance de los
procesos disciplinarios con corte a diciembre 31 de 2022

ARTHA LUCIA AVILA V.
Jefe Oficina Asesora de Control Interno
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