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PLAN ANUAL DE COMPRAS O ADQUISICIONES 2021

Version: 1

Fecha: Junio 25 de 2018

Codigo: DES PP02

Prestar los servicios publicos domiciliarios de acueducto, alcantarillado, aseo y complementarios, con calidad y eficiencia, siendo sostenibles econémicamente y generando un compromiso ambiental y social con la

En el 2030 EMSERCHIA E.S.P. sera reconocida a nivel departamental como una empresa lider en la prestacion de los servicios pblicos domiciliarios de Acueducto Alcantarillado y Aseo, enfocada a satisfacer las

emserchia
NOMBRE EMSERCHIA E.S.P.
DIRECCION CALLE 11 No. 17-00 CHIA - CUNDINAMARCA
TELEFONO 8630248
PAGINA WEB www.emserchia.gov.co
MISION comunidad.
VISION

necesidades de los diferentes grupos de interés. Manteniendo siempre la innovacion y tecnologia en sus procesos, comprometida con el desarrollo sostenible y la responsabilidad social.

El plan anual de adquisiciones (PAA) es un documento de naturaleza informativa y las adquisiciones incluidas en el mismo pueden ser canceladas, revisadas o modificadas. Esta informacion no representa compromiso u

obligacion alguna por parte de laentidad ni lacompromete a adquirir los bienes, obras y servicios en él sefialados.

DESCRIPCION FECHA
ESTIMADA

HOSTING PARA LA PAGINA WEB DE LA EMPRESA DE SERVICIOS OCTUBRE

PUBLICOS DE CHIA - EMSERCHIA E.S.P.

RENOVACION DE EQUIPOS DE RED Y/O INFRAESTRUCTURA

TECNOLOGICA NECESARIA PARA LA EMPRESA DE SERVICIOS PUBLICOS FEBRERO

EMSERCHIA E.S.P.

SUMINISTRO DE LICENCIAS PARA LOS EQUIPOS DE COMPUTO DE LOS
FUNCIONARIOS DEL AREA ADMINITRATIVA DE LA EMPRESA DE SEPTIEMBRE
SERVICIOS PUBLICOS DE CHIA EMSERCHIA E.S.P.

RENOVACION LICENCIAMIENTO DE LA PLATAFORMA GOOGLE GSUITE
BUSINESS DE EMPRESA DE SERVICIOS PUBLICOS DE CHIA -EMSERCHIA MARZO

E.S.P.

DURACION
ESTIMADA

1MES

1MES

1 MES

1 MES

MODADLIDAD DE
SELECCION

CONTRATACION
DIRECTA

CONTRATACION
DIRECTA

CONTRATACION
DIRECTA

CONTRATACION
DIRECTA

CLASE DE CONTRATO

PRESTACION DE
SERVICIOS

SUMINISTRO

PRESTACION DE
SERVICIOS

PRESTACION DE
SERVICIOS

FUENTE DE LOS
RECURSOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

VALOR
ESTIMADO

1.050.000,00

70.000.000,00

70.000.000,00

54.000.000,00


http://www.emserchia.gov.co/

PRESTACION DE SERVICIOS PROFESIONALES PARA LA CAPACITACION,
ASESORIA Y ACOMPANAMIENTO AL PERSONAL DESIGNADO POR LA
ENTIDAD PARA LA VALIDACION Y PREPARACION DE LOS REPORTES SUI,
ASI COMO REALIZAR EL CARGUE Y CERTIFICACION DE LA INFORMACION
REQUERIDA POR EL SISTEMA UNICO DE INFORMACION SUI PARA LA
EMPRESA DE SERVICIOS PUBLICOS DE CHIA EMSERCHIA E.S.P.

PRESTAR EL SERVICIO DE ALQUILER DE EQUIPOS DE COMPUTO PARA EL
DESARROLLO DE LAS FUNCIONES ADMINISTRATIVAS EN LA EMPRESA DE
SERVICIOS PUBLICOS DE CHiA -EMSERCHIA E.S.P.

PRESTACION DE SERVICIOS PARA EL SOPORTE TECNICO Y
MANTENIMIENTO DEL SISTEMA DE CORRESPONDENCIA Y GESTION
DOCUMENTAL CORRYCOM PARA LA EMPRESA DE SERVICIOS PUBLICOS
DE CHIA - EMERCHIA E.S.P.

PRESTAR EL SERVICIO DE SOPORTE Y ACTUALIZACION "TIPO DE
SYSMAN GOLD" PARA LOS MODULQOS DE LA SOLUCION SOFTWARE DE
CONTABILIDAD, TESORERIA, CONTROL PRESUPUESTAL, ALMACEN E
INVENTARIOS, NOMINA, HOJA DE VIDA, INDICADORES DE GESTION,
COSTO ABC, FACTURACION DE SERVICIOS PUBLICOS PREMIUM,
FACTURACION EN SITIO, FACTURACION ELECTRONICA, SISTEMA
GENERAL DE FACTURACION, ADMINISTRACION Y CONTROL DE
REGISTROS, UTILITARIOS, CONTROL DE MEDIDORES, SUI, ASI COMO
TAMBIEN QUE LE SOPORTE Y LOS TRAMITES EN LINEA, QUE POSEE LA
ENTIDAD CON TECNOLOGIA CLIENTE SERVIDOR PARALA EMPRESA DE
SERVICIOS PUBLICOS DE CHIA EMSERCHIA E.S.P.

PRESTAR EL SERVICIO DE REPARACION Y ADECUACION A LAS
BICICLETAS DE USO DIARIO COMO MEDIO DE TRANSPORTE DEL
PERSONAL OPERATIVO DE LA EMPRESA, DE PROPIEDAD DE EMSERCHIA
E.S.P., CON EL FIN DE CUMPLIR CON LAS LABORES ASIGNADAS EN CADA
UNA DE LAS AREAS DE LA EMPRESA.

FEBRERO

FEBRERO

FEBRERO

FEBRERO

FEBRERO

11 MESES

11 MESES

11 MESES

11 MESES

11 MESES

SELECCION
SIMPLIFICADA

INVITACION PRIVADA

CONTRATACION
DIRECTA

INVITACION PRIVADA

CONTRATACION
DIRECTA

PRESTACION DE
SERVICIOS

PRESTACION DE
SERVICIOS

PRESTACION DE
SERVICIOS

PRESTACION DE
SERVICIOS

PRESTACION DE
SERVICIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

55.000.000,00

130.000.000,00

24.000.000,00

120.000.000,00

11.583.342,50



PRESTACION DEL SERVICIO DE TOMA DE MUESTRA Y ANALISIS DE
LABORATORIO DE LOS PARAMETROS FiSICOS, QUIMICOS Y
MICROBIOLOGICOS DEL AGUA POTABLE DE ACUERDO A LAS
FRECUENCIAS MINIMAS ESTABLECIDAS EN EL DECRETO 1575 DE 2007 Y
LA RESOLUCION 2115 DE 2007, EN EL SISTEMA DE DISTRIBUCION DE
AGUA POTABLE QUE OPERA LA EMPRESA DE SERVICIOS PUBLICOS DE
CHiA — EMSERCHIA E.S.P. EN EL MUNICIPIO DE CHIA, CUNDINAMARCA.

SUMINISTRO DE COMBUSTIBLE (ACPM Y GASOLINA CORRIENTE) PARA
LOS VEHICULOS, MAQUINARIA'Y EQUIPOS DE PROPIEDAD O A CARGO DE
LA EMPRESA DE SERVICIOS PUBLICOS DE CHIA, EMSERCHIA E.S.P.

PRESTACION DEL SERVICIO DE ANALISIS DE LABORATORIO Y
MONITOREO DE LOS ONCE (11) PUNTOS DE VERTIMIENTO DEL SISTEMA
DE ALCANTARILLADO A LOS CUERPOS DE AGUA DEL MUNICIPIO DE CHIA,
CON EL PROPOSITO DE PRESENTAR A LA AUTORIDAD AMBIENTAL
COMPETENTE LA AUTODECLARACION DE VERTIMIENTOS DE ACUERDO
CON EL DECRETO 1076 DE 2015, PARA EL SISTEMA DE RECOLECCION DE
AGUAS RESIDUALES QUE OPERA LA EMPRESA DE SERVICIOS PUBLICOS
DE CHIA Y PRESTAR EL SERVICIO DE MONITOREO DE PARAMETROS DE
CONTROL FISICOQUIMICOS EN LA PLANTA DE TRATAMIENTO DE AGUAS
RESIDUALES PTAR CHIA | EN EL MUNICIPIO DE CHiA, CUNDINAMARCA.

SUMINISTRO DE MATERIALES DE FERRETERIA, ACCESORIOS Y
HERRAMIENTAS POR PRECIOS UNITARIOS, NECESARIAS PARA LA
PRESTACION DE LOS SERVICIOS PUBLICOS DE ACUEDUCTO, Y
ALCANTARILLADO, ADEMAS, PARA EL MANTENIMIENTO Y OPERACION DE
LA PLANTA DE TRATAMIENTO DE AGUAS RESIDUALES PTAR CHIA 1, QUE
OPERA LA EMPRESA DE SERVICIOS PUBLICOS DE CHIA - EMSERCHIA
E.S.P. EN EL MUNICIPIO DE CHIA CUNDINAMARCA.

PRESTACION DE SERVICIOS DE LAVADO DE TANQUES DE
ALMACENAMIENTO DE AGUA POTABLE.

PRESTACION DEL SERVICIO DE MONITOREO Y RASTREO VEHICULAR Y
ALQUILER DE EQUIPOS GPS PARA LOS VEHICULOS AUTOMOTORES DE
PROPIEDAD DE LA EMPRESA DE SERVICIOS PUBLICOS DE CHIA
EMSERCHIA E.S.P.

MARZO

MARZO

MARZO

ENERO

FEBRERO

MAYO

9 MESES

9 MESES

9 MESES

11 MESES

6 MESES

7MESES

INVITACION PRIVADA

INVITACION PRIVADA

INVITACION PRIVADA

INVITACION PRIVADA

CONTRATACION
DIRECTA

CONTRATACION
DIRECTA

PRESTACION DE
SERVICIOS

SUMINISTRO

PRESTACION DE
SERVICIOS

SUMINISTRO

PRESTACION DE
SERVICIOS

PRESTACION DE
SERVICIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

244.847.778,84

545.979.145,00

299.717.897,00

602.224.533,00

7.628.700,00

49.320.000,00



PRESTACION DE SERVICIOS PARA REALIZAR EL MANTENIMIENTO
PREVENTIVO Y CORRECTIVO DE LOS EQUIPOS DE CORTE DE CESPED DE
PROPIEDAD DE LA EMPRESA DE SERVICIOS PUBLICOS DE CHIA-
EMSERCHIA E.S.P.Y SUMINISTRO DE INSUMOS RELACIONADOS CON LA
ACTIVIDAD.

PRESTACION DE SERVICIOS DE LAVADO GENERAL DE CABINAS, CHASIS,
MOTOR Y CAJA COMPACTADORA PARA LOS VEHICULOS RECOLECTORES
DE BASURA, LAVADO GENERAL DE CABINA, CHASIS Y MOTOR PARA LOS
VEHICULOS QUE APOYAN LA OPERACION DE ACUEDUCTO, ASEO Y
ALCANTARILLADO Y DE INSUMOS PARA EL CUIDADO Y LA
CONSERVACION DE LA FLOTA VEHICULAR, PROPIEDAD DE LA EMPRESA
DE SERVICIOS PUBLICOS DE CHIA EMSERCHIA E.SP.

SUMINISTRO DE BOLSAS PLASTICAS PARA EL AREA OPERATIVA DE LA
EMPRESA DE SERVICIOS PUBLICOS DE CHiA EMSERCHIA E.S.P. PARA LA
PRESTACION DE SERVICIO EN LO REFERENTE A BARRIDO Y LIMPIEZA DE
SITIOS Y VIAS PUBLICAS DEL MUNICIPIO DE CHIA.

SUMINISTRO DE ELEMENTOS DE PAPELERIA Y UTILES DE ESCRITORIO
PARA CONSUMO DE LAS AREAS Y DEPENDENCIAS DE LA EMPRESA DE
SERVICIOS PUBLICOS DE CHIA, EMSERCHIA E.S.P.

PRESTAR EL SERVICIO DE ALQUILER DE IMPRESORAS
MULTIFUNCIONALES Y SCANER DE ALTO RENDIMIENTO PARA EL
DESARROLLO DE LAS FUNCIONES DE LA EMPRESA DE SERVICIOS
PUBLICOS DE CHIA EM,SERCHIA E.S.P.

SUMINISTRO DE LLANTAS, NEUMATICOS, RINES, REENCAUCHE,
DISPOSICION FINAL Y SERVICIOS ASOCIADOS A LAS LLANTAS Y
NEUMATICOS, PARA EL CORRECTO FUNCIONAMIENTO DE LOS

VEHICULOS Y MAQUINARIA DE PROPIEDAD DE LA EMPRESA DE
SERVICIOS PUBLICOS DE CHIA EMSERCHIA E.S.P.

MARZO

ABRIL

ENERO

ENERO

FEBRERO

MARZO

2 MESES

8 MESES

12 MESES

12 MESES

11 MESES

9 MESES

INVITACION PRIVADA

CONTRATACION
DIRECTA

CONTRATACION
DIRECTA

SELECCION
SIMPLIFICADA

CONTRATACION
DIRECTA

INVITACION PRIVADA

SUMINISTRO

PRESTACION DE
SERVICIOS

SUMINISTRO

SUMINISTRO

PRESTACION DE
SERVICIOS

SUMINISTRO

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

$

$

216.100.834,00

48.575.105,69

45.010.374,27

98.801.718,07

40.000.000,00

181.884.295,55



SUMINISTRO DE REPUESTOS Y MANTENIMIENTO PREVENTIVO Y/O
CORRECTIVO AL PARQUE AUTOMOTOR Y MAQUINARIA AMARILLA DE LA
EMPRESA DE SERVICIOS PUBLICOS DE CHIA EMSERCHIA E.S.P., CON EL
CUAL SE PRESTEN LOS SERVICIOS DE ACUEDUCTO, ALCANTARILLADO Y
ASEO.

SUMINISTRO DE FILTROS, LUBRICANTES, INSUMOS Y ADITIVOS PARA EL
CONSUMO, MANTENIMIENTO Y NORMAL FUNCIONAMIENTO DE LOS
VEHICULOS, MAQUINARIA Y EQUIPOS DE PROPIEDAD O AL SERVICIO DE
LA EMPRESA DE SERVICIOS PUBLICOS DE CHIA - EMSERCHIA E.S.P.

SUMINISTRO DE REPUESTOS PARA EL EQUIPO DE SUCCION VACTOR.

SUMINISTRO DE CONSUMIBLES, REPUESTOS ORIGINALES Y SERVICIOS
RELACIONADOS PARA LA OPERACION NORMAL Y EFICIENTE,
MANTENIMIENTO PREVENTIVO Y CORRECTIVO DEL VEHICULO DE
BARRIDO MECANICO REFERENCIA PELICAN NP CON NUMERACION
INTERNA 5001 DE PROPIEDAD DE LA EMPRESA DE SERVICIOS PUBLICOS
DE CHIA EMSERCHIA E.S.P.

SUMINISTRO DE VESTIDO DE LABOR, CALZADO, ELEMENTOS DE
DOTACION Y PROTECCION PERSONAL, PARA EL PERSONAL VINCULADO
A LA EMPRESA DE SERVICIOS PUBLICOS DE CHIA.

IMPRESION DE PAPELERIA PRE IMPRESA DE LOS FORMATOS DE
INSPECCION DE DESVIACIONES SIGNIFICATIVAS Y FORMATOS DE
FACTURACION DE LOS SERVICIOS DE ACUEDUCTO ALCANTARILLADO Y
ASEO EN EL MUNICIPIO DE CHIA.

MARZO

MARZO

FEBRERO

MARZO

FEBRERO

FEBRERO

9 MESES

9 MESES

11 MESES

10 MESES

10 MESES

11 MESES

INVITACION PRIVADA

INVITACION PRIVADA

CONTRATACION
DIRECTA

CONTRATACION
DIRECTA

INVITACION PRIVADA

SELECCION
SIMPLIFICADA

SUMINISTRO

SUMINISTRO

SUMINISTRO

SUMINISTRO

SUMINISTRO

SUMINISTRO

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

375.190.785,48

219.436.438,90

71.975.366,81

37.777.091,00

687.727.176,00

76.290.000,00



INVITACION PARA PRESENTAR PROPUESTA PARA LA SELECCIONAR UNA
COMPANIA DE SEGUROS LEGALMENTE CONSTITUIDA EN COLOMBIA, QUE
OFREZCA A EMSERCHIA E.S.P., LAS POLIZAS DE SEGUROS QUE
RESULTEN INDISPENSABLES PARA UNA ADECUADA PROTECCION DE LOS
BIENES MUEBLES, MAQUINARIA, VEHICULOS, E INTERESES
PATRIMONIALES Y DE PROTECCION PARA LA EMPRESA DE SERVICIOS
PUBLICOS DE CHIA ~-EMSERCHIA E.S.P., AS| COMO LAS POLIZAS QUE
AMPAREN EL CUMPLIMIENTO DE LOS CONVENIOS
INTERADMINISTRATIVOS FIRMADOS ENTRE EMSERCHIAE.S.P., Y LAS
DIFERENTES ENTIDADES ESTATALES Y CUALQUIER OTRA POLIZA QUE
REQUIERA LA ENTIDAD.

SERVICIO DE VIGILANCIA'Y SEGURIDAD PRIVADA EN LAS INSTALACIONES
A CARGO DE LA EMPRESA DE SERVICIOS PUBLICOS DE CHIA EMSERCHIA

E.S.P.

PRESTACION DE LOS SERVICIOS PROFESIONALES PARA LA
CALIFICACION DE CAPACIDAD DE PAGO DE LARGO Y CORTO PLAZO
PARA CON SUS PASIVOS FINANCIEROS DE LA EMPRESA DE SERVICIOS
PUBLICOS - EMSERCHIA E.S.P. DE CONFORMODIDAD CON LAS
METODOLOGIAS DEBIDAMENTE APROBADAS POR LA CALIFICADORA Y
CON LA REGULACION VIGENTE.

SUMINISTRO DE PRODUCTOS DE ASEO Y CAFETERIA PARA LA EMPRESA
DE SERVICIOS PUBLICOS DE CHIA EMSERCHIA E.S.P.

SUMINISTRO DE PRODUCTOS ENZIMATICOS NECESARIOS Y
CALIFICADOS PARA SER UTILIZADOS EN EL PROCEDIMIENTO DE LA
PLANTA DE TRATAMIENTOS DE AGUAS RESIDUALES PTAR CHIA I, CON EL
FIN DE AMINORAR LOS MALOS OLORES ORIGINADOS POR LA MISMA, LA
CUAL ES OPERADA POR LA EMPRESA DE SERVICIOS PUBLICOS DE CHIA

- EMSERCHIAE.S.P.

PRESTACION DE SERVICIO DE CUSTODIA, ALMACENAMIENTO,
LEVANTAMIENTO DE INVENTARIO Y PROCESOS DE GESTION
DOCUMENTAL EN LA APLICACION DE LOS INSTRUMENTOS
ARCHIVISTICOS EXISTENTES, DE LA EMPRESA DE SERVICIOS PUBLICOS
DE CHIA EMSERCHIAE.S.P.

12 MESES

10 MESES

1MES

10 MESES

10 MESES

10 MESES

INVITACION PRIVADA

INVITACION PRIVADA

CONTRATACION
DIRECTA

SELECCION
SIMPLIFICADA

SELECCION
SIMPLIFICADA

SELECCION
SIMPLIFICADA

SEGUROS

PRESTACION DE
SERVICIOS

PRESTACION DE
SERVICIOS

SUMINISTRO

SUMINISTRO

PRESTACION DE
SERVICIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

$

630.000.000,00

680.924.924,56

27.947.400,00

67.356.193,12

176.785.180,49

80.000.000,00



PRESTACION ESPECIALIZADA DE SERVICIOS JURIDICOS EN LAS AREAS
ADMINISTRATIVO, COMERCIAL, SOCIETARIO, LABORAL, PENAL Y
SERVICIOS PUBLICOS, PARA CONTINUAR CON LA DEFENSA DE TODOS
LOS DERECHOS E INTERESES DE LA INSTITUCION Y EL APODERAMIENTO
DE LOS PROCESOS ACTIVOS COMO LOS DE FUTURO INMEDIATO,
DENTRO DE LA VIGENCIA CONTRACTUAL.

PRESTACION DE SERVICIOS PROFESIONALES ESPECIALIZADOS EN
SISTEMA INTEGRADO DE GESTION, CON EL FIN DE REALIZAR EL
MANTENIMIENTO DEL SISTEMA DE GESTION DE CALIDAD (SGC),
CAPACITACIONES Y APOYO PARA EL DESARROLLO DE LA GESTION DEL
RIESGO Y LA PLANEACION DE AUDITORIAS INTERNAS AL SISTEMA
INTEGRADO DE GESTION (AUDITORIA INTERNA SCG Y SST) EN LA
EMPRESA DE SERVICIOS PUBICOS DE CHIA EMSERCHIAE.S.P.

PRESTACION DE SERVICIOS PROFESIONALES ESPECIALIZADOS PARA EL
SEGUIMIENTO, MONITOREO Y EVALUACION A RIESGOS.

PRESTACION DE SERVICIOS PROFESIONALES ESPECIALIZADOS PARA LA
EJECUCION DE LA AUDITORIA INTERNA AL SISTEMA DE SEGURIDAD Y
SALUD EN EL TRABAJO DE LA EMPRESA DE SERVICIOS PUBLICOS DE
CHIA EMSERCHIAE.S.P.

IMPLEMENTACION DE PROYECTOS DE INFRAESTRUCTURA FiSICA DE
ACUEDUCTO Y ALCANTARILLADO DE ACUERDO AL POIR.

PRESTACION DE SERVICIOS DE REVISIONES TECNICO MECANICAS Y DE
GASES ANUALES EXIGIDAS POR EL MINISTERIO DE TRANSPORTE A LOS
VEHICULOS PERTENECIENTES A LA EMPRESA DE SERVICIOS PUBLICOS
DE CHiA EMSERCHIA E.S.P; PARA CIRCULAR POR LAS VIAS PUBLICAS Y

PRIVADAS DEL PAIS.

PRESTACION DE SERVICIOS DE MANTENIMIENTO PREVENTIVO Y
CORRECTIVO DE LAS BOMBAS, MOTORES, TABLEROS ELECTRONICOS
DE MANDO Y EQUIPOS DE TRABAJO, INCLUYE MANO DE OBRA.

FEBRERO

FEBRERO

FEBRERO

NOVIEMBRE

MAYO

FEBRERO

FEBRERO

11 MESES

11 MESES

11 MESES

1 MES

6 MESES

10 MESES Y 15
DIAS

10 MESES

CONTRATACION
DIRECTA

SELECCION
SIMPLIFICADA

ORDEN DE PRESTACION
O SUMINISTRO

ORDEN DE PRESTACION
O SUMINISTRO

INVITACION PUBLICA

CONTRATACION
DIRECTA

INVITACION PRIVADA

PRESTACION DE
SERVICIOS

PRESTACION DE
SERVICIOS

PRESTACION DE
SERVICIOS

PRESTACION DE
SERVICIOS

OBRA

PRESTACION DE
SERVICIOS

PRESTACION DE
SERVICIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

RECURSOS PROPIOS

$

257.000.000,00

57.800.000,00

12.000.000,00

6.000.000,00

4.427.249.558,89

4.594.720,00

350.000.000,00
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INTRODUCCION

La planeacion estratégica es un proceso que tiene por objetivo fijar el curso concreto de accién que ha de
seguirse, en el desarrollo de los planes, programas y proyectos de la Empresa de Servicios Publicos de Chia
Emserchia, en el mediano y largo plazo. De este ejercicio se establece la estrategia de la entidad a seguir,
la secuencia de acciones a realizar y las determinaciones de tiempo y recursos necesarios para su ejecucion.
Aungue es importante conocer, hacia donde enfocard la organizacidn sus esfuerzos, es ain mas importante
poder determinar si esta logrando sus objetivos propuestos, por lo cual, esta metodologia de planeacion
permite definir un sistema de monitoreo basado en indicadores, que van a determinar si las estrategias
trazadas en el proceso de Talento Humano estan contribuyendo al logro de las metas y objetivos de la
organizacion.

El presente Plan Estratégico esta integrado por elementos ya conocidos: vision, mision, objetivos
estratégicos, iniciativas y planes de accion, que influyen en el logro del propdsito misional de la entidad.

Por consiguiente y dentro de la Politica de Desarrollo Administrativo, el componente relacionado con el
Modelo Estandar de Control Interno - MECI, encontramos la politica de “Gestién de Talento Humano”, el cual
esta orientado al desarrollo y cualificacion de los servidores publicos buscando la observancia del principio
de mérito para la provision de los empleos, el desarrollo de competencias, vocacion del servicio, la aplicacion
de estimulos y una gerencia publica enfocada a la consecucion de resultados. Incluye, entre otros, el Plan
Institucional de Capacitacion, el Plan de Bienestar e Incentivos, los temas relacionados con Clima
Organizacional y el Plan Anual de Vacantes.

Los procedimientos, proyectos y practicas de la Gestion del Talento Humano, se deben adelantar de manera
articulada a los demas procesos de gestion de la Entidad, de tal forma que haya coherencia en las actividades
que se desarrollan dentro del proceso.

La gestidn del talento humano parte del proceso de planeacion de recursos humanos, a través del cual se
identifican y cubren las necesidades cualitativas y cuantitativas de personal; se organiza (y en lo posible
sistematiza) la informacion en la materia; y se definen las acciones a realizar para el desarrollo de los tres
procesos que configuran dicha gestion:

> Ingreso: comprende los procesos de vinculacion e induccion.

> Permanencia: en el que se inscriben los procesos de capacitacion, evaluacion del desempefio,
Bienestar, Estimulos, Plan de vacantes y prevision de empleos, entre otras.

> Retiro: situacién generada por necesidades del servicio o por pension de los servidores publicos.

De igual manera, la gestion del talento humano incluye el desarrollo de préacticas orientadas a hacer viable
el Sistema de Gerencia Publica, establecido en la Ley 909 de 2004 y configurado por esquemas de seleccion
meritocracia, capacitacion y evaluacion de los servidores publicos calificados como Gerentes Pablicos.

En este contexto, las actividades constitutivas de los planes de accion en materia de talento humano se
circunscribirian a los procesos de ingreso, permanencia y retiro de los servidores publicos de la entidad.

MARCO LEGAL
A continuacion, mediante el marco legal se relaciona la normativa que hace parte del Grupo de Gestion

Humana la cual, proporciona las bases sobre las que implementan los procedimientos y actividades
establecidas:
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Proceso relacionado con
NORMATIVIDAD TEMA laNorma

Ley 909 del 23 de
septiembre de 2004

Expide normas que regulan el empleo publico, la carrera
administrativa, gerencia pUblica y se dictan otras
disposiciones. (Establece el Plan de Vacantes y Plan de
previsién de Empleos)

Talento Humano

Ley 1010 del 23 de enero
de 2006

Medidas para prevenir, corregir y sancionar el acoso
laboral y otros hostigamientos en el marco de las
relaciones de trabajo

Talento Humano

Decreto 2177 del 29 de
junio de 2006

Establece modificaciones a los criterios de asignacion de
prima técnica y se dictan otras disposiciones sobre prima
técnica

Talento Humano

Ley 1064 del 26 de julio
de 2006

Dicta normas para el apoyo y fortalecimiento de la
educacion para el trabajo y el desarrollo humano,
establecida como educacion no formal en la ley general
de educacion

Plan Institucional de
Capacitacion

Ley 1221 de 16 de julio
de 2008

Establece normas para promover y regular el
Teletrabajo.

Talento Humano

Resolucion 312 del 24 de
abril de 2013

Establece los parametros para formular los Programas
de Capacitacion y Estimulos para los servidores del
DAFP.

Plan Institucional de
Capacitacion
- Programa de Bienestar

Decreto 1083 del 26 de
mayo de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica. (establece
el Plan Institucional de Capacitacion — PIC, Programa de
Bienestar y Plan de Incentivos)

Plan Institucional de
Capacitacion

Decreto 1072 del 26 de
mayo de 2015

Decreto Unico Reglamentario del Sector Trabajo
(establece el Plan de Seguridad y Salud en el Trabajo).

Sistema de S.S.T.

Resolucién 365 del 17 de
junio de 2015

Por la cual se modifica parcialmente la Resolucion 312
del 24 de abril de 2013.

Plan Institucional de
Capacitacion
- Programa de Bienestar

Decreto 1499 del 11 de
septiembre de 2017

Modifica el Decreto 1083 de 2015, en lo relacionado con
el Sistema de Gestidn establecido en el articulo 133 de
la Ley 1753 de 2015

Talento Humano

GETH

Guia de Gestion Estratégica del Talento Humano

Talento Humano

MIPG

Manual Operativo — Dimensién N°1

Talento Humano

Resolucion 120 del 20 de
febrero de 2017

Resolucion Interna de Teletrabajo: por la cual se
implementa el Teletrabajo en la modalidad de
suplementario en el Departamento Administrativo de la
Funcion Publica.

Programa de Bienestar

Decreto 894 del 28 de
mayo de 2017

Dicta normas en materia de empleo publico con el fin de
facilitar y asegurar la implementacion y desarrollo
normativo del Acuerdo Final para la Terminacion del
Conflicto y la Construccién de una Paz Estable y
Duradera

Plan Institucional de
Capacitacion

Resolucién 390 del 30 de
mayo de 2017

Actualiza el Plan Nacional de Formacion y Capacitacion
para los servidores publicos

Plan Institucional de
Capacitacion

Resoluciéon
20171010071025 del 06
de diciembre de 2017

Aprobacion de los ajustes del Sistema Propio de
Evaluacién del Desempefio por parte de la CNSC

Lineamientos de la CNSC
para Sistemas Propios de
Evaluacion del
Desempefio

Resolucion 1459 de 28 de

Resolucion de Funcion Pablica por medio de la cual se

Sistema Propio de

diciembre de 2017 adoptan los ajustes del Sistema Propio de Evaluacion del | Evaluacion del
Desempefio. Desempefio Funcidn
Publica.
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ALCANCE

El Plan Estratégico de Talento Humano de La Empresa de servicios Publicos de Chia — Emserchia ESP inicia
con la deteccion de necesidades de cada uno de los componentes (Planes Operativos) y termina con el
seguimiento y control de las actividades desarrolladas en el mismo. Por consiguiente, aplica a la poblacién de
Funcion Publica (servidores publicos y oficiales), de acuerdo con la normatividad establecida.

OBJETIVO GENERAL

Desarrollar la Gestion del Talento Humano en aras de contribuir al mejoramiento de sus competencias,
capacidades, conocimientos, habilidades y calidad de vida.

OBJETIVOS ESPECIFICOS

1. Actualizar y Desarrollar el plan estratégico del Talento Humano.

2. Afianzar la cultura de la prevencién y manejo de los riesgos en el entorno laboral, a través del sistema
de gestion de seguridad y salud en el trabajo para garantizar la 6ptima salud de los funcionarios

3. Fortalecer las capacidades, conocimientos y habilidades de los servidores en el puesto de trabajo, a
través de la implementacion del plan institucional de capacitacion

4. Coordinar la evaluacion de desempefio laboral, evaluacion periodo de prueba y calificacion de
servicios de los funcionarios de la entidad.

MARCO CONCEPTUAL DE LA PLANEACION ESTRATEGICA DEL TALENTO HUMANO

La Planeacion Estratégica del Recurso Humano o Modelo Integrado de Gestion Estratégica del Recurso
Humano, es un sistema integrado de gestion, cuya finalidad basica o razén de ser es la adecuacion de las
personas a la estrategia institucional (Longo, 2002. pag. 13.).

El éxito de la Planeacion Estratégica del Recurso Humano, se da en la medida en que se articula con el
Direccionamiento Estratégico de la Entidad (mision, visidn, objetivos institucionales, planes, programas y
proyectos).

PREVIO A LA PLANEACION DE LA GESTION ESTRATEGICA DEL TALENTO HUMANO

Disposicion de informacion:

De acuerdo con MIPG contar con informacién oportuna y actualizada permite que Talento Humano tenga
insumos confiables para desarrollar una gestion que realmente tenga impacto en la productividad de los
servidores.

Por lo anterior, el desarrollo de la Dimension del Talento Humano de la entidad, cuenta con la informacion
actualizada de la plataforma estratégica, régimen laboral (marco legal), caracterizacion de los servidores y de
los empleos, asi como con los resultados obtenidos de las diferentes mediciones adelantadas en el afio 2020.
(Encuesta para detectar necesidades de bienestar ATH- F05)

CARACTERIZACION DE LOS SERVIDORES:

A través de la Matriz de Caracterizacion de la Poblacién, se mantiene actualizada la informacion relacionada
con: antigiiedad, nivel educativo, edad, género, tipo de vinculacién, experiencia laboral, entre otros, de los
funcionarios de la entidad, como el principal insumo para la administracion del Talento Humano.
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CARACTERIZACION DE LOS EMPLEOS:

La caracterizacion de los empleos se visualiza a través de la planta de personal global segln resolucion 672
de 01 de noviembre del 2017, como se observa en la siguiente tabla:

‘aaMa,
E MUNPA Luis Carlos Segura Rubiano
e.s.p DE CHIA

N° CARGOS DENOMINACION NIVEL

1 Gerente Directivo

1 Subgerente Directivo

4 Director Directivo

4 Subdirector Directivo

1 Jefe de Oficina Directivo

2 Jefe de Oficina Asesora Asesor

1 Tesorero General Profesional

1 Almacenista general Profesional

19 Profesional Universitario Profesional

8 Profesional Universitario Profesional

11 Técnico Administrativo Técnico

7 Técnico Administrativo Técnico

2 Técnico Administrativo Técnico

6 Técnico Operativo Técnico

6 Técnico Operativo Técnico

1 Secretario Asistencial

11 Auxiliar Administrativo Asistencial

9 Auxiliar Administrativo Asistencial

1 Conductor Asistencial

24 Conductor mecanico Asistencial

12 Operario Asistencial

8 Operario Asistencial

42 Operario Asistencial

29 Operario Asistencial

1 Auxiliar de servicios Generales Asistencial

3 Auxiliar de servicios Generales Asistencial
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RESULTADOS DE MEDICIONES ADELANTADAS EN EL ANO 2020.

DIAGNOSTICO DE LA GESTION ESTRATEGICA DEL TALENTO HUMANO A TRAVES DE LA MATRIZ DE
GETH.

Una vez adelantado el diagnéstico de las variables que el Area de Gestion Humana debe cumplir para ajustarse
a los lineamientos de la politica formulada por la Direccion de Empleo Publico, a través de la Matriz GETH.

RESULTADOS GESTION ESTRATEGICA DE TALENTO HUMANO
RUTAS DE CREACION DE VALOR

- Ruta para mejorar el entorno fisico del trabajo
para que todos se sientan a gusto en su puesto

RUTA DE LA FELICIDAD - Ruta para facilitar que las personas tengan el
tiempo suficiente para tener una vida
Lafelicidad nos hace equilibrada: trabajo, ocio, familia, estudio

productivos - Ruta para implementar incentivos basados en
salario emocional

- Ruta para generar innovacién con pasion

- Ruta para implementar una cultura del
liderazgo, el trabajo en equipo y el
reconocimiento

- Ruta para implementar una cultura de liderazgo
preocupado por el bienestar del talento a pesar
de que esta orientado al logro

- Ruta para implementar un liderazgo basado en
valores

- Ruta de formacién para capacitar servidores
que saben lo que hacen

RUTA DEL
CRECIMIENTO

Liderando talento

RUTA DEL SERVICIO - Ruta para implementar una cultura basada en
el servicio
Al servicio de los - Ruta para implementar una cultura basada en
ciudadanos el logro y la generacién de bienestar
RUTA DE LA CALIDAD - Ruta para generar rutinas de trabajo basadas
en “hacer siempre las cosas bien”
La culturade hacer las - Ruta para generar una cultura de la calidad y la

cosas bien integridad

RUTA DEL
ANALISIS DE DATOS
Conociendo el talento

- Ruta para entender a las personas a través del
uso de los datos

SUBSISTEMA DE LA GESTION DEL TALENTO HUMANO

Dando cumplimiento con la planeacion estratégica del Talento Humano, uno de los componentes centrales es

la Gestion del Recurso Humano se desarrolla, a través de los siguientes subsistemas:
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SISTEMA INTEGRADO GESTION DE RECURSOS HUMANOS

ESTRATEGIA

v

=)
Ll

PLANIFICACION

Organizacion del trabajo.

Gestion del empleo.

>

Gestion del
desemperio

1. Evaluacion del

Gestion de la
compensacion.

>

1. Disefio del Empleo 1. Seleccion \ 1. Salarios.
2. Plantas de empleo 2. Movilidad desempefio. 2. Prestaciones
3. Manual de funciones, 3. Desvinculacion. éeélcigﬁrdos de sociales. a

requisitos y competencias
laborales Gestion del v

desarrollo.

1. Plan Institucional
de Capacitagién

Gestion de las relaciones humanas y sociales

Clima laboral Bienestar social

1Figura N° 2. Subsistemas de la Gestién del Recursos Humanos. Adaptado de Serlavés, R. tomado de: (Longo, 2002 pég. 15)

METODOLOGIA - MARCO DE REFERENCIA PLAN ESTRATEGICO DE GESTION DEL TALENTO
HUMANO 2021

La metodologia realizada para la conformacion del Plan Estratégico de Gestion del Talento Humano del afio
2021, se realizd por medio de los lineamientos establecidos, Planes, Programas, proyectos implementados
en la vigencia.

En el proceso de implementacion de la estrategia institucional, representada por medio del sistema de Gestion,
se definieron las iniciativas estratégicas las cuales nos deben aclarar el proceso en el cual los objetivos seran
gjecutados, fechas de ejecucion, recursos requeridos y presupuesto asignado.

Adicionalmente, con el fin de hacer seguimiento y control, se tienen establecidos un conjunto de indicadores de
gestion, enfocados a evaluar la evolucidn de las iniciativas y el cumplimento de las acciones definidas.

El Plan Estratégico de Gestion del Talento Humano se inscribe en el marco del direccionamiento estratégico
de la Entidad, dentro del cual se definieron las siguientes politicas institucionales relacionadas con:

> Ingreso: comprende los procesos de vinculacion e induccion.

> Permanencia: en el que se inscriben los procesos de capacitacion, evaluacion del desempefio,
Bienestar, Estimulos, y previsién de empleos.

> Retiro: situacion generada por necesidades del servicio o por pensién de los servidores publicos.

Adicionalmente, para continuar con el proceso de la planeacién estratégica de Gestion del Talento Humano,
se tiene en cuenta factores internos y externos que influyen en la entidad y por ende en la gestion del talento
humano para el logro de las metas e iniciativas institucionales. (Ver figura 1).

FORMULAR LA PLANEACION ESTRATEGICA DEL RECURSO HUMANO

1. Identificacion del Direccionamiento Estratégico de la Entidad

MISION DE LA ENTIDAD

“Prestar los servicios publicos domiciliarios de acueducto, alcantarillado y aseo con alta calidad y satisfaccion,
implementando y mejorando planes y programas acordes al crecimiento y desarrollo municipal y regional.
Generando sentido de pertenencia en nuestros trabajadores y usuarios hacia la empresa, conciencia en el
cuidado, aprovechamiento y conservacion de los recursos, propendiendo por el mejoramiento del entorno, la
sostenibilidad ambiental, el bienestar de sus trabajadores y los habitantes del municipio”.
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VISION DE LA ENTIDAD

a.a.a
e.s.p

ALCALDIA
MUNICIPAL
DE CHIA

Luis Carlos Segura Rubiano

“En el 2020 EMSERCHIAE.S.P. Sera reconocida a nivel regional como una empresa lider en la prestacion de
servicios publicos domiciliarios de acueducto, alcantarillado y aseo, la mas sdlida y eficiente del
Departamento, con una Gestion participativa enfocada al cliente. Manteniendo siempre la innovacion y
tecnologia en sus procesos, comprometida con el desarrollo sostenible y la responsabilidad social”.

2. Definicién de la Mision y Visidn del area de Recurso Humano

Hace referencia al anélisis de la situacion actual de cada uno de los subsistemas de la gestion de recursos
humanos con el objetivo de identificar las necesidades y estrategias que permitan el desarrollo de cada
subsistema.

Vision de Gestion del Talento Humano

Disefiar, definir, coordinar y verificar politicas de operacion, procesos y procedimientos en lo relacionado con
el Talento Humano en la Entidad, acompafiando a otras dependencias de la empresa, procurando la
especializacion en la atencion a los usuarios internos y la eficiencia en los procesos a cargo.

Misién Gestion del Talento Humano

En el 2.020 el grupo humano que hace parte de la entidad, serd una unidad de Gestion del Talento Humano
(que se concentrara en la atencion interna y externa que sirva como ejemplo de gestion y desarrollo del talento
humano, toda vez que cuenta con personal especializado y altamente calificado en el area.

3. Diagnostico de la situacion actual del Talento Humano

DIAGNOSTICO DE LA SITUACION ACTUAL DEL RECURSO HUMANO

Subsistema

éQué es el Objetivo?

éQué necesito?

éC6émo lo hago?

éQué tengo?

Planificacion

Desarrollar, implementar planes para
alcanzar objetivos y metas
establecidas en un tiempo
determinado.

Deteccién de necesidades

Planeacién Estratégica de la entidad.
Objetivosinstitucionales y de Calidad
Metas establecidas

Por medio de:

Proyectos, planesy programas Tablas,
cronogramas, estadisticas, matrices, entre otros.

Plan de capacitacién, plan de bienestar y sus
respectivos cronogramas

Organizacion del

Revisar y/o modificar la planta de
personal, y definir los perfiles

determinar :
Estructura
Planta de personal

Por medio de:
Estructura, planta de personal, manual de funciones
Planta de personal

Estructura de la Planta Global con su respectivo
Manual de Funciones, Nomenclatura y

compensacion

prestacional de conformidad con la
normativa vigente.

Reajuste salarial por inflacion a nivel
nacional.

trabajo ocupacionales del empleo com los | Manual de funciones Manual de funciones R
. . N e P : clasificacién de empleos.
requisitos de idoneidad. Nomenclatura y clasificacion de Tablas, cronogramas, estadisticas, matrices, entre
empleos. otros.
Por medio de:
. - Normativa vigente en materia de Procedimientp de ingreso y permanencia de Normativa vigente en materia de Talento
. Dar cumplimiento a la normatividad en L .
Gestion del . . | Talento Humano. personal. Humano, Procedimiento de ingreso y
cuanto a ingreso, permanencia y retiro . o U . . o
empleo de los funcionarios Seleccién (Mérito) Procedimiento de retiro. permanencia de personal, procedimiento de
. Tramite a solicitudes de situaciones. retiro, Situaciones Administrativas.
Situaciones Administrativas administrativas.
Evaluacion del desempefio
Procedimiento de evaluacién del desempefio y
calificacion de servicios. Normatividad Vigente, Sistema Propio de
o . . Sistema tipo de la evaluacién de desempefio Evaluacién del desempefio, Procedimiento de
Planifica, estimula y evalta la . . o e o
o PR, N . . Se concreta y se evalta entre el evaluadory el Evaluacion del Desempefio y calificacion de
Gestion del contribucién de los servidores en el | Evaluacion del Desempefio. Acuerdos luad L .
rendimiento cumplimiento de las metas y objetivos de Gestion evaluaco servicios, Formatos establecidos para el
o Acuerdos de Gestion desarrollo de la evaluacion de desempefio y
institucionales. : " o s " A
Formato establecido en el Sistema de Gestion de la | acuerdos de gestion en el sistema de Gestion de |a|
Entidad. entidad.
Se concreta y se evalta entre el evaluadory el
evaluado
Se realiza por medio de:
Procedimiento de Némina
Gestin de | Dar cumplimiento al régimen salarial y | Compensacion salarial y prestacional, | Procedimiento de seguridad social y parafiscales. Normatividad vigente, procedimiento de nomina
estion de la

Segun el reajuste salarial por inflacion a nivel
nacional
Demas normatividad vigente.

seguridad social y parafiscales.

Gestion del
desarrollo

Desarrollar capacitaciones, destrezas,
habilidades,valores y competencias
fundamentales, con miras a
proporcionar su eficacia persoanal,
grupal y organizacional, de manera que
se posibilite el desarrollo profesional
de los empleados y el mejoramiento
en la prestacion de los servicios.

Plan Institucional de Capacitacion,
basado en Proyectos de aprendizaje
en equipo

Se realiza por medio de:

Sensibilizacion

Deteccion de necesidades de Capacitacion por
drea.

Formulacién de los Proyectos de Aprendizaje en
Equipo.

Induccion Reinduccion

Capacitaciones

Plan Institucional de Capacitaciones basado en las
fases anteriormente mencionadas.

Gestion de las
relaciones
Humanasy

Sociales

Establecer las relaciones entre la
organizacion y sus servidores, en torno
a las politicas y practicas de personal,

(Clima laboral,Relaciones Laborales,
Politicas Sociales e incentivos).

Programas de bienestar e incentivos

Serealiza por medio de:

Deteccion de necesidades.

Proyeccion de Cronograma de actividades de
conformidad a las necesidades ( se incluye
actividades de Clima laboral, Relaciones Laborales,
Politicas Sociales e incentivos).

Laja Ue Compensacion - ARL

Presentacioén para aprobacién

Programas de bienestar e incentivos publicado en
la pagina WEB y el Sistema de Gestion de la
Entidad

Fuente: Elaboracion DAFP- Direccién de Empleo Publico
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Formulacion de la Planeacion Estratégica del Recurso Humano

La planeacion de Gestion del Talento Humano se desarrolla a través de cronogramas anuales, de
conformidad con los lineamientos establecidos en la planeacion de la Entidad. Esto se evidencia en el
aplicativo de gestion de la Entidad, en el cual se han establecido los siguientes objetivos y responsables:

PLANEAR HACER

Para la atencidn a las necesidades de los funcionarios, al
Actualizar y Desarrollar el plan estratégico del Talento mejoramiento de la calidad de vida de los servidores de la
Humano entidad, sus familias y generar el sentido de pertenencia hacia
la empresa.

Mediante sensibilizacion en el trabajo en las buenas practicas
del trabajo seguro, socializacion de lecciones aprendidas,
examenes médicos periddicos y seguimiento a las
recomendaciones, realizacion de inspecciones a ambiente
laboral, implementacion de las politicas de S.S.T. y verificacion
de dotacion acorde a las tareas realizada.

Para contribuir en el perfeccionamiento y destreza de los
conocimientos en las tareas que se ejecuten a través de la
certificacion por competencias de acuerdo a las funciones y
areas en las que se encuentren los funcionarios.

Afianzar la cultura de la prevencion y manejo de los
riesgos en el entorno lahoral, a través del sistema de
gestion de seguridad y salud en el trabajo para
garantizar la 6ptima salud de los funcionarios.

Fortalecer las capacidades, conocimientos y habilidades
de los servidores en el puesto de trabajo, a través de la
implementacion del plan institucional de capacitacion.

Coordinar la evaluacion de desempefio laboral, Para tomar acciones de mejora en bisqueda que la eficacia,
evaluacion periodo de prueba y calificacion de servicios | eficiencia y efectividad del funcionario en las tareas a
de los funcionarios de la entidad. desarrollar.

VERIFICACION ACTUAR

Medir por medio de los indicadores y calificacion de los

programas del PETH Ejecutar el plan de acuerdo a las encuestas y necesidades.

Medirlas acciones y analizar los resultados en los Afianzar las medidas de prevencion.
indicadores.

Medir por medio de los indicadores a funcionarios
capacitados con toda la planta del personal.
Consolidar la informacion de los funcionarios oficiales
evaluados de acuerdo a las funciones que les Hacer las acciones correctivas para lograr metas esperadas.
corresponde en el cargo y rea que estén.

Apoyar y reforzar los conocimientos a los funcionarios

4. Herramientas de seguimiento

La Empresa de servicios publicos de Chia Emserchia ESP ha dispuesto las siguientes herramientas que
facilitan la implementacion y el seguimiento al Plan Estratégico de Recursos Humanos:

Sistema de Gestion de la entidad

Formulario Unico de Reporte de Avance de Gestion - FURAG
Modelo Est&ndar de Control Interno - MECI

Auditorias de gestion y de calidad

Sistema de Informacion y Gestion de Empleo Publico — SIGEP

Estrategias de Talento Humano 2021.

Mediante la Dimension del Talento Humano del MIPG, el compromiso de la Subdireccion de Talento Humano
y Seguridad en el Trabajo y su grupo de colaboradores, son la clave para el fortalecimiento y creacion de valor
publico. Para ello, se establecen estrategias que fortaleceran y contribuirn en el impacto a los servidores para
alcanzar las metas establecidas en la Entidad. Estas estrategias se definen a continuacion:

Estrategia de Vinculacion

A través de esta estrategia la Subdireccién de Talento Humano y Seguridad en el Trabajo y su grupo de
colaboradores, velaran por la vinculacion del mejor talento humano, mediante herramientas de seleccion que
permitan identificar el candidato con las competencias, los conocimientos técnicos y la vocacion de servicio
requerido, para articular su desempefio con los objetivos institucionales; asi que, el procedimiento de
vinculacion se destacara por su transparencia, legalidad y prontitud, a través del cumplimiento de los
procedimientos establecidos, con el fin de ofrecer el personal competente que aporte a la consecucion de las
metas, en las diferentes areas de la entidad.
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Estrategia de Programa de Bienestar y Plan de Seguridad y Salud en el Trabajo.

A través del programa de Bienestar y el Plan de Seguridad y Salud en el Trabajo, en el afio 2021, se enfocan
en los diferentes resultados y recomendaciones (lineamientos ARL, examenes médicos, evaluacion riesgo
cardiovascular, encuesta de necesidades de Bienestar y Seguridad y Salud en el Trabajo, Medicion de Clima)
como linea para el desarrollo de actividades, apostando a cuatro iniciativas de intervencion gue impacten a
los servidores:

Estilo de vida.
Puesto de trabajo.
Salud fisica.
Riesgo Psicosocial.

Implementar programas de actividad fisica, pausas activas, equilibrio de vida, alimentacion sana, salario
emocional, liderazgo en valores, entorno fisico, prevencion del riesgo (exdmenes médicos), con el objetivo de
crear en los funcionarios una cultura del bienestar y Seguridad y Salud en el Trabajo, que incite al compromiso,
la disminucion de estrés y toma de consciencia de los riesgos de no practicar habitos de vida saludables, para
mejorar los indices de productividad y cumplimiento de resultados para asi enaltecer al funcionario.

Medir y evaluar el progreso mediante monitoreo de participacion, ausentismo e incidencia baja (evaluacion y
monitorizacion constante, que permita observar que actividades estan funcionando mejor, y de esta forma
optimizar el rendimiento y la consecucién de objetivos).

Reconocimiento: Generar acciones que enaltezcan al funcionario a través de reconocimiento por su
compromiso, labor desempefiada, puntualidad, cddigo de integridad, entre otras, generando valor a su gestion
y siendo un modelo a seguir para los demas. Estas acciones se mediaran a través del impacto generado en
los funcionarios.

Plan de Incentivos.

Reconocer a los mejores funcionarios de los diferentes niveles jerarquicos, con el fin de exaltar su labor dentro
y fuera de la entidad.

Asi mismo, presentar propuesta para la seleccion de los mejores funcionarios por nivel jerarquico.

Estrategia Plan Institucional de Capacitacion.

A través del Plan de Capacitacion la estrategia estara enfocada en contribuir al fortalecimiento de las
habilidades, capacidades y competencias de los funcionarios de la entidad, promoviendo el desarrollo integral,

personal e institucionalmente que permita las transformaciones que se requieren en los diferentes contextos.

De conformidad con lo anterior, se tendrd como insumo las necesidades de capacitacion por &rea, con este
diagnostico se creara el cronograma de capacitacion de la entidad.

Estrategia de evaluacion del desempefio.

Estara orientada cumplir los requerimientos de la Resolucion 799 del 29 de diciembre de 2019, para contribuir
en el fortalecimiento integral del funcionario y mejorar el servicio prestado.
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Empresa de Servicios Publicos de Chia

Cronograma de Capacitacion 2021

|Versicn: 1
CRONOGRAMA DE CAPACITACION Fecha: i 10de 2015
[Codigo: ATH F15
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PROYECCION CAPACITACIONES 2021
- LUGAR PROCESO
Nro CAPACITACION CAPACITACION RESPONSABLE ASISTENTES
N golan\(/iisugara el manejo de los planes de mejoramiento, herramienta esencial para la mejora VIRTUAL Oficina Asesora de Control Intermo 20
2 Atencion telefonica y Herramientas de servicio al cliente VIRTUAL Direccion Comercial 4
3 Seguridad de la informacion VIRTUAL Oficina Asesora de Planeacion 30
4 Derecho laboral VIRTUAL Direccion Juridica y Contratacion 4
5 FRAUDES VIRTUAL Direccion Comercial 5
6 Macro y Micromedicién VIRTUAL Direccion Comercial 15
7 Curso de Ofimatica VIRTUAL Oficina Asesora de Control Interno 2
8 Actualizacion Tributaria VIRTUAL Subdireccion Financiera 4
9 Proyectos VIRTUAL Oficina Asesora de Planeacion 1
10 Actualizacion en Presupuesto Publico VIRTUAL Subdireccion Financiera 1
11 Contratacién Régimen Especial VIRTUAL Direccion Juridica y Contratacion 3
12 Podas Exporesiduos VIRTUAL Direccion Comercial 2
13 Manejo de Recursos Publicos VIRTUAL Subdireccion Financiera 2
14 Papeles de trabajo, el éxito de una buena auditoria VIRTUAL Oficina Asesora de Control Interno 2
15 Sistema de gestion de la seguridad de la informacion VIRTUAL Oficina Asesora de Planeacion 3
16 Manejo de Geofono VIRTUAL Direccion Comercial 10
17 Contabilidad Pablica - Mes de Julio VIRTUAL Subdireccion Financiera 1
18 Sistema de gestion de calidad y ambiental VIRTUAL Oficina Asesora de Planeacion 30
19 Normativa para el sector de servicios publicos domiciliarios VIRTUAL Direccion Juridica y Contratacion 3
20 Trabajo en Equipo VIRTUAL Direccion Comercial 15
21 Excell intermedio - Avanzado VIRTUAL Qficina Asesora de Planeacion - 50
22 Claves para gestionar y depurar la cartera en el sector Publico VIRTUAL Direccion Comercial 2
23 Macro y Micromedicién VIRTUAL Direccion Comercial 15
24 Curso operaci6n y mantenimiento de sistema de tratamiento de aguas residuales domésticas VIRTUAL Direccion Tecnica Operativa 4
25 XII Congreso Nacional de Control Interno VIRTUAL Oficina Asesora de Control Interno 2
26 Actualizacion Procesos de PQR para empresas de servicios publicos VIRTUAL Direccion Juridica y Contratacion 3
27 Nuevas tecnologias en Recaudo y Suspensiones VIRTUAL Direccion Comercial 2
28 Sistemas de potabilizacién de agua VIRTUAL Direccion Tecnica Operativa a4
29 Ejecutar actividades operativas de redes del sistema de acueducto y alcantarillado VIRTUAL Direccion Tecnica Operativa 4
30 Macro y Micromedicién VIRTUAL Direccion Comercial 3
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Cronograma de Actividades de Bienestar 2021

Luis Carlos Segura Rubiano
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Version: 1
&

&&v CRONOGRAMA DE ACTIVIDADES DE BIENESTAR SOCIAL Fecha: Junio 19 de 2015

emserchia Cédigo: ATH FOL
T 17 1] I [T 117 [T 11 [T 11 11 [ 1] T 11 11
[HEEEEEE Ao 2021 | [ [ [ [Tl [ 1] HEEEEEEEEEE
[ 11 I [T 111 [ [ 11 11 11 [ 11

. ENE FEB MAR ABR MAY JUN JuL AGO SEP OCT NOV DIC
No |ACTIVIDAD gg SEMANA

1) 2] 3| 4[5/ 1|23 12/345 1234512345612 %9414

Cumpleatos Emserchia

Dia dela Fanilia

Tomeo de Futbol Emserchia

Tomeo de Futbol Emserchia

1
2
3
N
5
6 |Tomeode Fubol Emserchia
7
8
s
0

FECHA ACTIVIDAD
02/02/2021  |Cumpleafios Emserchia
23/04/2021 Detalles nifios y nifias funcionarios
15/05/2021 Dia de la Familia
01/06/2021  |Torneo de Futhol Emserchia
01/06/2021  |Torneo de Futbol Emserchia
01/06/2021 Torneo de Futbol Emserchia
01/06/2021  [Torneo institucional Emserchia
29/06/2021  |Cumpleafios primer semestre
30/06/2021 Dia del Conductor
16/07/2021  [Torneo por parejas Rana
30/07/2021  |Torneo por parejas Rana
06/08/2021 Tardes de Cine
13/08/2021 Tardes de Cine
20/08/2021 Tardes de Cine
27/08/2021 Tardes de Cine
01/09/2021  |Torneo por parejas Rana
30/09/2021  |Amor y Amistad
23/10/2021 Detalles nifios y nifias funcionarios
16/12/2021 Novenas
24/12/2021 Novenas
17/12/2021 Detalles a funcionario fin de afio

5. Gréficos y resumen encuesta de bienestar

1. Dentro de los objetivos planteados por la Direccion Administrativa y Financiera en materia de Talento
Humano se encuentran los siguientes programas de Bienestar, de los cuales esperamos indique los

que son de su predileccion:
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Empresa de Servicios Publicos de Chia
ACTIVIDADES
132 128
92
83
Deportivos Recreativosy vacacionales  Artisticos y culturales ~ Promocion y prevencion
de la Salud
2 ¢ Cudles actividades de Bienestar desea que se implementen en el presente afio dentro de
los siguientes Programas?
A. Deportes
91
80
67 65 65
48
39
27
T T . T T T T T
Futbol Futbol Baloncesto Tejo Bolos Gimnasio  Tenis de Rana
Masculino Femenino mesa

B. Recreativos y vacacionales

RECREATIVOS Y VACACIONALES

110
104 102 107
9%
90
78
| I

Diadela Diadela Diadela Dia del Dia del Diadelos Vacaciones Caminatas
mujer Secretaria Madre Padre Conductor nifios recreativas ecoldgicas

Calle 11 #17-00 PBX: 8630248 — 8707594 Ext. 104

A COMPARIA
acliente@emserchia.gov.co TURAL ISO 9001
i DA ULl 2015
www.emserchia.gov.co EDUCADR, U R A Wl ccrTiFicADA
@ Emserchia 5P B3 @emserchia € Empresa Emserchia Esp Y S : .

Certificado No. SG
2018000795



O,
$25% emserchia =

Empresa de Servicios Publicos de Chia

C. Artisticos y Culturales

?«‘Jﬁ.‘fﬁl Luis Carlos Segura Rubiano
DE G —— EENTE

132

Cine

ARTISTICOS Y CULTURALES

61 57

Teatro Musica y Danzas

D. Promocién y prevencion de la salud

PROMOCION Y PREVENCION DE LA SALUD

112 110
91 35
75
53

Salud Visual

Salud auditiva

Prevencién
cardiovascular estrés

Habitos de Vida
Saludable

Manejo del Ergonomia

6. Dia de Cumpleafios

Como parte del programa de bienestar a los funcionarios de la empresa se les concede un dia de
compensatorio por los cumpleafios en vigencia de un mes a partir del onomastico.
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6. Plan Institucional de Capacitacion

Version: 1

Fecha: Junio 19 de 2015

emserchla Codigo: ATH F15
Aro: | 2021
s s
Nro CAPACITACION PROCESO sosres | 5 3 SEMANA
RESPONSABLE 58
| Claves para el manejo de los planes de mejoramiento, hemamienta esencial paralamejora |  Oficina Asesora de Control 0
continua Interno
2 [Atencion telefonica y Herramientas de senicio al cliente Direccion Comercial 4
Oficina Asesora de Control
3 Sequridad de a informacion cina Asesora ce Lontro 30
Interno
. erecho abora Direccion Juridica y .
Contratacion
5 FRAUDES Direccion Comercial 5
6 Macro y Micromedicion Direccion Comercial 15
7 Curso de Ofimética Oficina Asesora de Planeacion 32 E
8 [Actualizacion Tributaria Subdireccion Financiera 4
9 Proyectos Oficina Asesora de Planeacion 1
10 [Actualizacion en Presupuesto Piblico Subdireccion Financiera 1 .
DI Jurid
11 Contratacion Régimen Especial reccion Juridica y 3 |
Contratacion
12 Podas Exporesiduos Direccion Comercial 2 [
13 Manejo de Recursos Piblicos Subdireccion Financiera 2
Oficina Asesora de Control
14 Papeles de trabajo, el éxito de una buena auditoria ! " 2
Interno
15 Sistema de gestion de la sequridad de a informacion Oficina Asesora de Planeacion 3 -
16 Manejo de Geofono Direccion Comercial 10
17 Contabilidad Publica - Mes de Julio Subdireccion Financiera 1
18 Sistema de gestion de calidad yambiental Oficina Asesora de Planeacion 30
DI Jurid
19 Normativa para el sector de senvicios publicos domiciliarios reccion Juridica y 3
Contratacion
20 Trabajo en Equipo Direccion Comercial 15
Oficina Asesora de P -
21 Excell intermedio - Avanzado cina Asesora de laneacion 50
Talento Humano
2 Claves para gestionar y depurara cartera en el sector Publico Direccion Comercial 2
DI Jurid
23 Macro yMicromedicion recelon Jurdicay 15
Contratacion
24 Curso operacion de sistema de tratz to de aguas residuales domésti Direccion Tecnica Operativa 4
i frol
25 Xil Congreso Nacional de Control Interno Oficina Asesora de Control 2
Interno
. Direccion Juridicay
% [Actualizacion Procesos de PQR para empresas de senvcios piblicos 3
Contratacion
27 Nuevas tecnologias en Recaudo y Suspensiones Direccion Comercial 2
28 Sistemas de potabilizacion de agua Direccion Tecnica Operativa 4 |
29 Ejecutar actiidades operafivas de redes del sistema de acueducto yalcantarilado Direccion Tecnica Operativa 4




Version: 1

e
. <> N\ 7. Plan de Incentivos Institucionales Fecha: Junio 19 de 2015

emserchia Codigo: ATH FOL

ENE FEB MAR ABR MAY JUN JUL AGO SEP OCT NOV DIC

ACTIVIDAD ANA

Planeado
Ejecutado
%2}
m
<

Cumpleaiios Emserchia

Detalles nifios y nifias funcionarios

Dia de la Familia

4 Torneo de Futbol Emserchia

5 Torneo de Futbol Emserchia

6 Torneo de Futbol Emserchia

7 Torneo institucional Emserchia
8 Cumpleafios primer semestre

9 Dia del Conductor

10  |Tardes de cine

11 |Tardes de cine

12 |Tardes de cine

13 [Tardes de cine

14 Torneo por parejas Rana

15 |Torneo por parejas Rana

16 Torneo por parejas Rana

17 Torneo por parejas Rana

18  [Amory Amistad

19 Detalles nifios y nifias funcionarios -
20 Novenas

21 Novenas

22 |Detalles a funcionario fin de afio




PLAN DE TRABAJO SEGURIDAD Y SALUD EN EL TRABAJO

Implementar minimo un 90% de avance de
las acciones coreclivas y preventivas
generadas en los procesos

Version. 02
Fecha 18 de enero de 2021

RS : i
3 45 q . : g [
R SR Certificacion del Sistema de Seguriad y Salud en el Profesional SST, Gerencia,
Tecniokgicos, Rooireo humano, Financiros rabajo bajo la noma IS0 450012018 Subdireccion TH-SST .
Tecnologicos, Recurso Humano Revision por la direccion del aio 2020 Fomona SSTyGaatig i 2]
; PAta afecs Subdireccion TH-SST %
: y cierre a las idades de auditoria|  Profesional SST y personal a B
Tochokogicos Fioclre Homano SST responsable de la NC E
is k)
Tecnologicos, Recurso Humano Socializar rendicion cuentas 2020 Profesional SST -
E
] 4 3 ; £ ¥ P i 1
Tecnologicos, Recurso Humano Actualizar y revisar matriz de requisitos legales. Profesional SST z
Tecnologicos, Recurso Humano Ideniiicacion de rabsjadores bajo decreto 2090 de 2003 Proresional SST, Talento humano, : i)
: o Biiores 2o) Subdireccion TH-SST T
Profesional SST, Técnico Recursos P ' A 1
Tecnologicos, Recurso Humano Revisar afiliaciones ARL - Inexactitudes 4
humanos E
Profesional SST, Técnico Recursos P ¥ i
’ humanos, Director de compras y I
Tecnologicos, Recurso Humano Manual de C contralacion, Subdireccion TH-SST, s
Profesi area juridica
Tecnologicos, Recurso Humano |Actualizar y revisar matriz IPVR Fioteshnal S.ST' Sypemsotss. Jolog
inmediatos E
Profesional SST, Todos los R
Tecnologicos, Recurso Humano Revision por funcionarios de la matriz IPVR ey 4
cionarios E
P
Tecnologicos, Recurso Humano Actualizacion de la matriz de Profesional SST
E
' ey e . e 3 i 1
Fecnckogicos, Recurso Himano del sistema SST encargados de proyeclos E
P
Tecnologicos, Recurso Humano Induccion y reinduccion en SST Profesional SST =
) ; Plan de accion y seguimiento de los resultados de . P
Tecnologicos, Recurso Humano, Financieros bateria de riesgo psi ‘al Profesional SST =
P
Tecnologicos, Recurso Humano, Financieros Aplicacion de la bateria de riesgo psicosocial 2020 Profesional SST =
Seguimiento capacitacion 50 020 Horas (Segin el P 1 1
Tecnologicos, Recurso Humano caso) en seguridad y salud en el trabajo de COPASST, Profesional SST
Brigadistas, Subdireccion TH-SST E
ERET L S Seguimiento a plan de trabajo de la brigada de T P 4 1 1
d emergencias 9 £
2 Realizar lecciones idas y realizar 2ets . P
[Fecxichogioos; Hecireo Hintaro plan de accion de las invesligaciones de accidentes Equpo imvesigador de =
Tecnologicos, Recurso Humano |Actualizacion de resoluciones Profesional SST P
E
g P S 3 2 P
Tecnologicos, Recurso Humano Prog de viglancia g Profesional SST, ARL =
s Actualizacion al perfil sock fico unificado con : P
Tecnologicos, Recurso Humano o e Profesional SST =




Realizar programas de proteccion contra caidas,

Tecnolagicos, Recurso Humano s adilivados. Profesional SST g
Conformada, capacitada y dotada la brigada de P
5 G4 bk P ion, preparaci p ante L
Tecnologicos, Recurso Humano, Financieros crganizada segin las necesidades y el lamaiode la Profesional SST z
Spiesa
o P
Implementar minimo un 90% de avance de 7 ; 5
las acciones corectivas y preveniivas Tecnoldgicos, Recurso Humano, F Profesional SST
generadas en los procesos E
: | Simulacro nacional y no avisados - Lecciones e P
Tecnologicos, Recurso Humano aprendidas e infome .
Tecnologicos, Recurso H Evakiodnty cogiy Mook Gerenci jonal SST ;
‘ecnologicos, Recurso Humano el COPASST encia, F g
P
Tecnologicos, Recurso Humano, Financieros Auditoria SST Profesional SST, COPASST
E
jo - i ¥ P A
TocnohStiins Fscurso B cién a pueslos de rabajo - comportamenta, Profesional SST -COPASST - Jefe de 1
g p enlrevista aea
Seguimiento al 80% de las visitas E
programadas : 3 . P
Tecnoksgicos, Recurso Himano Acta de comp! y Lecciones de F SST -COPASST - Jefe de
‘ trabajadores con incumplimientos area E
i un 80% ssT ; P 1
Lograr cumplir un de las capacitaciones 3 3 y F i - ireccion TH-
5 progremadas ol afo Tecnologicos, Recurso Humano, F amatriz de cap ST g
Tecnolégicos, Recurso Humano Reunlpiion:do) Coniié Pafian do Sepuckdad y Saiud oo COPASST - P, SST :
el Trabajo. E
al80% los imi del P 1
COPASST y CCL Tecnologicos, Recurso Humano Seguimiento a los i ltado de las actas COPASST -P.U. SST e
PR Y T : il presidente de CCL - Director P 1
Tecnologicos, Recurso Humano de las yp CCL adrikisliativoy finandiero =
3 N : 1A Profesional SST, COPASST, Brigadas, P 1
Tecnologicos, Recurso Humano Realizar inspecciones de acuerdo al procedimiento Encargados de drea g
ok Seguimiento a los compromisos resultado de la revision ¥ P 1
Tecnologicos, Recurso Humano por la direcl Profesional SST, DAF =
g i p
Tecnologicos, Recurso Humano - Analisis Frpfeslonal S:T' Jlecnico Hacirso 4
: . umano E
Realizar 80% de las
P
Tecnologicos, Recurso Humano A iento a labores op Profesional SST, DAF E !
. g . - f ional SST, Jefes i iatos de P 1
Tecnologicos, Recurso Humano F con criterios SST pevsonal oparaivesARL E
P
Tecnologicos, Recurso Humano Seguimiento entrega de EPP Profesional SST, Aimacen E d
Realizar el 90% de las actividades para A o aacciones p ivas/ Acciones = P 1
mejoramiento continuo del sistema SST Tecnoliglcos. Raclies Hum o Flrsnciercs correctivas - Control de Tarjeta PARE Profosioriad ST, Almatoiy E
a P
3 syl g Examenes médicos periodicos y entrega de 5
Tecnologicos, Recurso Humano, Financieros endaciones medicas segin aplique Profesional SST =
‘ . > 3
Tecnologicos, Recurso Humano d iciones de salud S8, i
& SST E
médico de las personas con condiciones [
Tecnologicos, Recurso Humano especiales de salud - solicitud de funciones a jefe Profesional SST
inmediato E
P
Tecnologicos, Recurso Humano de y Profesional SST =
s . P 1
Tecnologicos, Recurso Humano ala de SST-ARL E
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abaco, e P
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de control £
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P 1 1
Tecnologicos, Recurso Humano Empleado del bimestre Profesional SST =
P 1 1 1
Tecnologicos, Recurso Humano Campafia de orden y aseo SST y COPASST
{3
Cumplir con el 100% de aclivi de =
PIATIOEE.Y PR EnceN] Tecnologicos, Recurso Humano Dia seguro Profesional SST, COPASST = !
P
Tecnoldgicos, Recurso Humano Semana de la seguridad y salud en el lrabajo ; ional SST, C d e
e o Realizar talleres, sensibilizaciones, mensajes s i
Tecnoldgicos, Recurso Humano, Financieros eiormaie de ap de bioseguridad Equipo SST -, COPASST =
5 R 3 Equipo SST - a P
Tocnokigices: HcHs0 Hamano L i < almacen, DTO, Gestion documental E
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Te oo, Racurst Humano bioseguridad y acciones pertinentes Subdireccion TH-SST E
P
Tecnoldgicos, Recurso Humano Actualizacion PESV Comité PESV
E
Cumplir con 70% imiento del PESV
P 1 1 1
Tecnoldgicos, Recurso Humano, Financieros Realizar seguimiento a laimplementacion del PESV Comité PESV
E
G . 22 . P
. Andlisis de dad de agentes y del p del
Tecriokigios, Recurme Hurfiand cancerigenas (IARC) y con toxicidad aguda segin SGA manejo ed suslancias quimicas €
Cumplir 90% dela imp ion del
procedimiento de sustancias quimicas P 1 1
. Realizar inspeccion de elementos quimicos, listado, Encargados del procemiento del
Tecrakigieos; Realrao Hueno. eliquetar y ficha de seguridad manejo ed sustancias quimicas
E
SEGUIMIENTO AL CUMPLIMIENTO
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tanig Profesional del Si jo Subdirectora de seguridad y salud en el trabajo




. Version: 1
i,
@@@ @ PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO Fecha: Junio 25 de 2018
emserchia; | Cadigo: DES Pt04
1. OBJETO

Formulacion y adopcién del Plan Anticorrupcion y de Atencién al Ciudadano de la Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P., en el marco
de laley 1474 de 2011 Art 73 y el decreto 2641 de 2012,

2. ALCANCE

Este documento aplica para todos los funcionarios y contratistas de la Empresa de Servicios Piblicos de Chia EMSERCHIA E.S.P. en la ejecucion de las
actividades inherentes a los procesos del Sistema de Gestion de Calidad, el desarrollo de sus funciones y la normatividad aplicable para la vigencia 2021.

3. DEFINICIONES

Riesgo de Corrupcion: Se entiende por Riesgo de Corrupcion la posibilidad de que por accién u omision, mediante el uso indebido del poder, de los
recursos o de |a informacion, se lesionen los intereses de una entidad y en consecuencia del Estado, para la obtencion de un beneficio particular.

Probabilidad: Oportunidad de que algo suceda, medido o determinado de manera objetiva o subjetiva.

Impacto: resultado de un evento que afecta los objetivos, que puede generar un rango de consecuencias, las cuales se pueden expresar cualitativa o
cuantitativamente.

Peticion: es el derecho fundamental que tiene toda persona a presentar solicitudes respetuosas a las autoridades por motivos de interés general o particular
y a obtener su pronta resolucion.
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Queja: es la manifestacion de protesta, censura, descontento ¢ inconformidad que formula una persona en relacién con una conducta que considera irregular
de uno ¢ varios servidores plblicos en desarrollo de sus funciones.

Reclamo: es el derecho que tiene toda persona de exigir, reivindicar o demandar una solucion, ya sea por motivo general o particular, referente a la
prestacion indebida de un servicio o a la falta de atencion de una solicitud.

Sugerencia: es la manifestacion de una idea o propuesta para mejorar el servicio o la gestion de la entidad.

Denuncia: Es la puesta en conocimiento ante una autoridad competente de una conducta posiblemente irregular, para que se adelante la correspondiente
investigacion penal, disciplinaria, fiscal, administrativa - sancionatoria o ético profesional.

4, COMPONENTES DEL PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO DE LA EMPRESA DE SERVICIOS PUBLICOS DE CHIA
EMSERCHIA E.S.P.

La Empresa de Servicios Piblicos de Chia EMSERCHIA E.S.P. comprometida con las politicas nacionales enfocadas en la Modemizacion, Eficiencia,
Transparencia y Lucha contra la Corrupcion, ha disefiado el Plan Anticorrupcion y de Atencion al Ciudadano a partir de la definicion de estrategias que
permitan hacer un control preventivo, proactivo y participativo, para contribuir de manera significativa en el control a Ia gestidn de los recursos pablicos.

Dicho plan contempla: Gestion del Riesgo de Corrupcién — Mapa de Riegos de Corrupcion y medidas para mitigar los riesgos describe las actividades
que se han establecido y desarrollade para la identificacion de los riesgos de corrupcion a los cuales esta expuesta la Entidad, la definicion de acciones
para prevenirlos permitiendo a su vez seguimiento y la elaboracién de mecanismos orientados & la mitigacion de los mismos.

Racionalizacion de Tramites en el cual se presentan diferentes mecanismos que se implementaran en la empresa, en el marco de la simplificacion y
racionalizacion de los tramites y servicios que se ofrecen a los usuarios y comunidad en general.

Un tercer componente sobre Rendicién de Cuentas en el cual se presentan acciones de informacion y dialogo transversal y permanente definidos por la
empresa para mantener informados a los usuarios y la comunidad sobre las actuaciones de la Entidad.

El cuarto componente que corresponde a los Mecanismos para mejorar la Atencion al Ciudadano en el cual se presentan las actividades que se estan
desarrollando para mejorar la calidad y accesibilidad de los tramites y servicios que se ofrece a los ciudadanos y garantizar su satisfaccion,
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El quinto componente sobre Mecanismos para la Transparencia y Acceso a la Informacién, en el cual se recogen los lineamientos que garanticen el
derecho fundamental de acceso a la informagcién pablica. '

Y un sexto componente sobre Iniciativas Adicionales

4.1.PRIMER COMPONENTE: GESTION DEL RIESGO DE CORRUPCION - MAPA DE RIESGOS DE CORRUPCION Y MEDIDAS PARA MITIGAR LOS
RIESGOS

Mediante este componente se pretende identificar y prevenir ios riesgos de corrupcion de la empresa, permitiendo la generacion de alarmas y elaboracion
de mecanismos orientados a prevenirlos o evitarlos.

4.1.1. Politica de Administracién de Riesgos de corrupcion

Basados en las politicas del codigo de integridad, se realizd por parte del personal de todas las areas la construccion del mapa de riesgos de corrupcion,
utilizando la metodologia establecida en el formato EIN G01 Guia Metodoldgica para la identificacion y valoracion de riesgos.

4.1.2. Actualizacion Mapa de Riesgos de corrupcion

Fomentando una cultura de prevencidn ante los actos de corrupcion y con la participacion activa de los funcionarios de la empresa se realizo la construccion
del mapa de riesgos de corrupcion de cada uno de los procesos que conforman el Sistema Integrado de Gestién de la empresa, donde cada uno identificaron
los riesgos relacionados con cualquier acto de corrupeion.

Una vez identificados los riesgos por proceso, se realizé un analisis de las causas que lo pueden generar y las consecuencias que pueden traer al proceso
0 la empresa, asi como los eventos en donde se puede identificar claramente que un riesgo se ha materializado, siendo el evento una forma de ver €l riesgo
a mas detalle y facilitando su seguimiento posterior. Como parte del analisis se incluyé un criterio de manejo del riesgo para enfocar los esfuerzos y recursos
en la Gestion de los Riegos por quienes pueden desarrollar las acciones mas efectivas sobre riesgos que pueden afectar de forma transversal otros procesos
o incluso a la empresa. '

Es en esta fase de la metodologia donde el riesgo se analiza frente a la corrupcidn, identificando qué clase de actos se podrian presentar cuando un riesgo
se materializa 0 también que actos relacionados a la corrupcion se convierten en causas para los riesgos de la entidad, lo que permite identificar faciimente
en la matriz de riesgos aquellos sobre los cuales se debe prestar atencion en cumplimiento del presente plan.
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COMPONENTE 1: GESTION DEL RIESGO DE CORRUPCION -MAPA DE RIESGOS DECORRUPCION

SUBCOMPONENTE o
|

“Subcomponente /proceso 1
Politica de Administracién de
'Riesgos de Corrupcion

“Subcomponentef proceso 2
Construccion del Mapa de
Riesgos de Corrupcion

Subcomponente /proceso 3
Consulta y divulgacion

Subcomponente /procesc 4
Monitoreo ¢ revision

Subcomponente /proceso 5
Seguimiento

~ PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO

ACTIVIDADES

' Basados en las politicas del codigo de integridad, se

Erealiza por parte de personal de todas las areas,

- junto con los veedores ciudadanos la actualizacion |
" del mapa de riesgos de corrupcion y su impacfo,
utilizando la metodologia establecida en ef formato |
EIN G01 Guia Metodologica para fa identificacion y

valoracion de riesgos

Los lideres de proceso en conjunto con su equipo |
' de trabajo monitorearan y/o revisaran ef Mapa de
Riesgos de Corrupcion de Ia entidad.

Corrupcion adoptado por la empresa.

541. Seguimiento al Mapa de Riesgos de Corrupcion

Divuigacion del Plan Anticorrupcion y de Atencion al

Ciudadano a la comunidad en general, servidores -
 publicos y contrafistas de la empresa antes de su
n adopcion ‘

Publicacion en pagina WEB el Mapa de Riesgos de '

METAO !
PRODUCTO ._________FESP°,FSABL?.  PROGRAMADA |
Lideres de
Proceso
, Profesionales de
Mapa de R|e§gos las area Dic- 2020 -
de Corrupcién Ene-2021
Actualizado Grupo Directivo
Veedores
R 81 AR, L a1 CiUdadanos - —
Dwulg'ar ala Jefe Oficina
comunidad el Asesorad 29-Ene-2021
Mapa de Riesgos Planeaci oﬁ "Ene-
deCorrupcion | " TUTT
s Jefe Oficina
Publicacion en
 pagina WEB. Asesora_qe | 31-Ene-2021
| Planeacion
| Actualizacion del Lideres de Junio i
. Mapa de riesgos Proceso Diciembre
" Informe de E_V alual Abril
resultados de Indepen d(; or][ Agosto
segruimiento pendiente

 FECHA |

Diciembre
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4.2. SEGUNDO COMPONENTE: RACIONALIZACION DE TRAMITES

La Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P., ha planteado y ejecutado acciones de mejora con el fin de simplificar, estandarizar, eliminar
y optimizar los tramites existentes, asi como acercar al usuario a los servicios que presta la empresa, mediante la modernizacion y eficiencia en sus
procedimientos, adicional a esto y teniendo en cuenta la situacion que se esta presentando debido al estado de emergencia sanitaria anunciado el dia 12
de marzo del 2020 por la Presidencia de la Repliblica debido ala presencia del Virus COVID - 18 en Colombia, declarado como pandemia por la Organizacion
Mundial de la Salud, las directrices internacionales de la OMS y las locales emitidas por la Alcaldia municipal de Chia, se acogieron directrices que
permitieron adoptar la racionalizacion de tramites en la organizacion.

Dentro del plan anticorrupcion la empresa de servicios de Chia EMSERCHIA ESP realiz6 la identificacion de los tramites y su priorizacion, implementando
tecnologia para la adecuada prestacion del servicio, consiguiendo optimizar tiempos de respuesta controlando asi los diferentes riesgos donde se puede
presentar corrupcion.

Con la finalidad de continuar prestando un éptimo servicio a la ciudadania, se pretende analizar las diferentes variables externas que pueden afectar el
tramite por lo que en base a los lineamientos del plan de desarrollo nacional, departamental y Municipal se realizaran mecanismos de medicién de la empresa
permitiendo desarrollar las mejores practicas a fin de lograr tramites eficaces, eficientes y efectivos.

Las acciones que ha establecido la entidad para mitigar la ocurrencia de tramites complejos son:
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ESTRATEGIA DE RACIONALIZACION DE TRAMITES
Nombre dela EMPRESA DE SERVICIOS PUBLICOS DE CHIA -
entidad EMSERCHIA E.S.P.
Sector - . N Y
Administrativo Vivienda Ciudad y Territorio Orden| Territorial
Departamento: | Cundinamarca l Ao Vigencia: 2021
Municipio: | CHIA |
PLANEACION DE LA ESTRATEGIA DE RACIONALIZACION
Descripcion de Fecha Realizacién
; _ iza
No N:'t:?':}:e"iel Tipo de es ‘:Z‘lzfﬁ; de | Situacion actual I:e:}iei::zr cmﬂﬂg ailo Dependencia ' .
) procesoc o racionalizacion peciica ¢ tramite, ano yl Responsable Inicio Fin
. racionalizacion entidad
procedimiento proceso o DD/MM/AA | DD/MMIAA
procedimiento
Reduccion de
. tiempos en
Permite al usuario ﬁgrrsskzadzctura conocimiento de
, . verificar su . . |Agiidadenla  |factura, —
1 Fl?cturamon en adog?r:;t;:aiiza factura de Luensmﬁgznszy dias entrega de la identificacion c[;) g:gggl 01/02/2021 | Permanente
sitia manera P factura, inmediata de las
inmediata entrega la posibles
) factura, L
desviaciones
significativas.
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Recepcion de
solicitudes de
disponibilidad, | Optimizacion en
traslado por tiempos de C
Procedimientos Optimizacién de | competencias al atencion, E'?;';?ﬁggg?:
Atencion de . los procesos 0 | area operativa, | expidiendo solo | : Direccién
solicitudes de Operafvo procedimientos revision y un acta de 'me@ﬁéagamlte operativa 102021 | 311212021
disponibilidad internas respuesta alos | observaciones y eficientg
usuarios un acta derivada )
segunda revision | del anexo.
y respuesta al
usuario
Recepcion de Dlrecqén
Procedimientos Optimizacion de solicitudes do Optimizacion en OTSrCar;Ing
Atencion de Iosp procesos o sarvick, traslado tiepmpos de Optimizacion de Eg]ireccic’)ny
solicitudes de Cperativo procedimientos a! érea operativa, atencion de procedlmlentos Comercial 170172021 | 31122021
I : visita t&cnica y internos L
servicio internos respuesta Subdireccion
respuesta al "
usuario de Atencion al
cliente
Recepcion de
PQR'S en los
Centro de
Atencidn al
Estandarizacién, Usuario . Automa_tlzacmn Optimizacion Subdireccion
- A {personalizada), |de tramites y . e
Peticiones, automatizacion y via telefénica ostion de tiempos de de atencidn al
Quejasy Operativo de tramites yo|eet atencién alos | usuario — 10112021 | 3171212021
o por correo solicitudes - .
Reclamos sclicitados porlos ; : . requerimientos | Sistemas
clientes electrénico, lncentlwando o de los usuarics | (Planeacion)
radicacion y manejo de TICs
gestion de
respuesta al

solicitante yfo
usuario
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Rﬁ;:cﬂg':jgn Direccién
Apertura de un atengi nal | Comercial
Se cuenta con centros de usuario en los Subdireccion
Apertura de dos centros de Atencion al CAU de Afencion al
Atencion al N nuevos Centros | atencion al usuario en la ' cliente
Usuario Administrativo de Atencion al usuario en la zona rural del Reduccién del Oficina 01/01/2021 | Permanente
Usuario zonaurbanadel | municipioy en tiempo de Asesora de
municipio un centro poC Planeacion
desplazamiento .
poblado de los usuario {Sistemas de
hacia los CAU la informacién)
Reduceion del
trAmite de
Modificacién de | colocacion del Direccién
Se cuenta con ?:r:c;?iﬁ;ngz reer?wil:gz% de Comercial
Actualizacion de Ez?(,onegslgea por servicios en factura por d?au:‘?;rne;glr?gl
Pagos en linea los canales de Paao con Tir‘eta linea por botdn vencimiento cliente
de los Servicios | Tecnolégicos | pago enlineade d égit o o di{ o PSE y Pago con | para realizar el Oficina 01/01/2021 | 31/12/2021
Pablicos Servicios oY Tarjeta débito y pago.
o mediante g . Asesora de
Publicos crédito mediante )
datafono para datafono para Evitar |a Flaneacion
facturas vigentes facturas que exposicion de Ié?:;fﬂ”;iiigﬁ)
hayan vencido | los usuarios ala
propagacion de
CovID-18
Optimizacion del fi‘:tg‘;f:?ec"“ L':FL%T;E‘“"’” Reduccion del
f;ggeﬁ%ﬂe atencién al institucional de destlﬁgzgc:n[:gnt o Direccion
Radicacion de radi CF; i Onyd o usuario y correspondencia dgl USUaro Administrativa
Pet|0|_o nes, Administrativo | peticiones, quejas radncacugn para regllzar 2 hacia los CAU | ¥ Financiera. 01/01/2021 | 31M12/2021
Quejas y reclamos presencial radicacion de ara la
Reclamos y rec adicional se peticiones, para Gestion
mediante correo ; radicacion de
elactronico cuenta con qusjas y rAmites documental,
institucional comeo de reclamos de )
' correspondencia | manera virtual
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el cual no es Evitarla
utilizado en su exposicion de
totalidad para los usuarios ala
estos tramites propagacién de
COoviD-19
La solicitud debe
realizarse de Reducgion del
manera . tiempo de
. presencial en las Garanhzgr que desplazamiento I
Realizar la instalaciones de los usuarios del del usuario Direccion
o solicitud de este servicio de A Comercial
iﬁ;';gg%ﬁi servicio de EI\QSPE RCHIA acueducio hacL?;;sl;:AU Subdireccion
. . manera o , puedan realizar o de Atencion al
rgmstalacnpn de Administrativo | electronica presentgndo. la solicitud de radtgat:_:én de cliente y 01/01/2021 | 31M22021
micro medidores incluido e envié Fotocopiadela |. talacio tramites. fesional d
del servicios de meuida &1 8o tactura del nstaiacion y projesiona’ a&
acueducto dela sefvicio, factura reinstalacion de Evitar la Macro y Micro
documentacién ’ micro medidores e medicidn,
\ de compra del exposicion de
establecida ) de manera .
medidor, electronica los usuarios ala
certificado de propagacion de
calibracion, CoVID -19.
garantia
Nombre del Director Comercial, Director Técnico Operativo, ; .
responsable: Direccién Administrativa y Financiera y Jefe Planeacion Namero de teléfono: 8630248
Correo . . o .
electrénico: acliente@emserchia.gov.co Fecha aprobacion del plan: 311017201

Asi mismo, se continuara con la revisién de los procesos Institucionales con el fin de agilizar los tramites en la prestacion de los servicios y la simplificacion
de procesos y procedimientos al interior de la Empresa.
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4.3, TERCER COMPONENTE: RENDICION DE CUENTAS

Conforme lo establece la ley 489 de 1998 todas las entidades y organismos de la administracion pablica tienen Ia obligacién de desarrollar su gestion acorde

con los principios de democracia participativa y democratizacién de la gestion publica.

Por esta razén la rendicion de cuentas, es una expresién de control social, que busca la transparencia en la gestion de la administracion plblica para lograr
la adopcion de fos principios de Buen Gobierno; sin embargo, y més alla de ser una préctica periddica de audiencias plblicas, la empresa plantea diferentes

estrategias de reporte de informacién como un ejercicio permanenie que se oriente a afianzar la relacion Estado - ciudadano.

Subcomponente 1
Informacién de
calidad y en lenguaje
comprensible

Subcomponente2

Diaglogo de doble via
con la ciudadania y
sus organizaciones

Subcomponente 3
Incentivos para
motivar la cultura de
la rendicién y peticion
de cuentas

Subcomponente |

21

3.1

 pégina WEB
Por parfe del
- Comunicacion e imagen corporativa generar

Componente 3 Rendlclon de cuentas

Actividades

" Blaboracibn do informe’ de ‘gestion para
efectuar fa rendicion de cuentas a fa

comunidad con el visto bueno de Gerencia
(en un lenguaje comprensible), publicado en

Meta 0 producto

Elaboracién y publicacion en
pagina WEB del Informe de
gestion.

lan Antlcorrupclon y de Atenclon aI Cludadano -

I
!
i
I

Responsable

Lideres de Proceso

Proceso  Geslibn  de

acciones de comunicacibn externa y

" comunicacion organizacional _
Expectativa de Socializacion a Servidores

Piblicos y Ciudadanos acerca de la
importancia de participar y rendir cuentas, por
medio de material audiovisual, utilizando
como herramientas (itiles de participacion en
fa pagina Web y redes sociales.

Ejecucion de las acciones del
plan estratégico de
comunicacion

Socializacion

Comercial

Jefe Oficina Asesora
de Planeacion

Fecha
programada

Diciembre

Permanente

Mayo
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' * Aufoevaluacion del cumplimiento de lo . o y |
Subcorp!aonente4 41 planeado en el componente de rendicion de Informe de -resultados, logrosy . Jefe Oficina Aggsora Mayo
Evaluacion y cuentas : dificultades - de Planeacién
retroafimentaciénala - - = s T : ‘ L ; :

R - Evaluacion de fa rendicién de cuentas ante la ” Jefe Oficina Asesora .

gestioninstivcionel 42 | comunidad iome de evaliadon e Controllntemo ™

44. CUARTO COMPONENTE: MECANISMOS PARA MEJORAR LA ATENCION AL CIUDADANO

El proceso de peticiones, quejas y reclamos es una herramienta para el mejoramiento continuo, que permite retroalimentar los diferentes procesos de

EMSERCHIA E.S.P.

Por lo anterior y con el fin de dar cumplimiento a lo establecido en el articulo 76 de |a ley 1474 de 2011, EMSERCHIA E.S.P, consciente de las necesidades
de atencién al usuario, cuenta con tres Centros de Atencion al Usuario “CAU”, los cuales cumplen con el propésito de garantizar la atencion personalizada
y amable frente a las peficiones, quejas, reclamos y recursos que presentan los usuarios de los servicios que ofrece la empresa , permitiendo con esto dar

solucion de manera oportuna, eficiente y eficaz a las inquietudes presentadas por nuestros usuarios.

Por otro lado y teniendo en cuenta la situacidn que se esta presentando debido al estado de emergencia sanitaria anunciado el dia 12 de marzo del 2020
por la Presidencia de la Republica debido a la presencia del Virus COVID — 19 en Colombia, declarado como pandemia por la Organizacion Mundial de la
Salud, las directrices interacionales de la OMS y las locales emitidas por la Alcaldia municipal de Chia, se acogieron directrices que permitieron adoptar
las condiciones de bioseguridad optimas para continuar con la atencion al ciudadano y de igual manera se refuerzan los diferentes mecanismos de atencion

existentes.
Las instalaciones fisicas de los Centros de Atencion al Usuario cuentan con;

o Area especifica de atencion al plblico.
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¢ Cartelera informativa.
e Atencion prioritaria a personas en situacion de discapacidad, mujeres gestantes o con nifios de brazos y adultos mayores
¢ Sillas en areas de espera

» Implementacion de elementos de bioseguridad {Lava manos — Alcohot — Gel Antibacterial - Toma de temperatura — Desinfeccién de calzado - registro
de entrada y salida de usuarios)

EMSERCHIA E.S.P, tiene implementado los siguientes mecanismos de comunicacion con los usuarios:

o Formulario de contacto en la pagina web www.emserchia.gov.co, para la recepcion y atencion de peficiones, quejas y reclamos.

» Atencion al usuario por medio electrénico a través del siguiente correo electrdnico: acliente@emserchia.gov.co,

» |Implementacion del chat en linea para la atencion al usuario en la pagina WEB de la entidad.
* Linea telefonica de atencion al usuario: 8630248 Exiensiones 102 —~ 104 — 106 — 111 - 167 — 168 - 3102210577
e Linea telefonica de atencion al usuario las 24 horas del dia: 3102210581

EMSERCHIA E.S.P., buscando mejorar la comunicacidn con la ciudadania cuenta con diferentes mecanismos de informacion, como lo son:

» Espacios Radiales: dando la posibilidad de interactuar con la comunidad y solucionar dudas existentes al aire.

 Pagina Web: En la pagina www.emserchia.gov.co se encuentra informacion detallada y actualizada de la empresa, asi como sus planes y programas.

¢ Redes Sociales: la empresa cuenta con Facebook, Twitter e Instagram, medios en los que se puede interactuar con la comunidad.
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Plan Antlcorrupclon y de Atenclén aI Cludadano " : a .
Componente 4 Ser\nclo al Ciudadano

Fecha

- Subcomponente Actividades | Metaoproducto \ Responsable .
SR N . programada
Subcomponente 1
Estructura Mantener las herramientas tecnologicas . I " .
administrativa y 1.1 . adquiridas para mejorar los canales de : ress%“cl:t:sdtayi d:’faog?::g;%va : %e:stlt?:n?:limrelg:'lsal " Diciembre
Direccionamiento . comunicacion con los ciudadanos : presup P
estratégico | ' . _ |
Subcomponente 2 Aumentar el nivel de

o Fortalecer los puntos de atencién af usuario
Fortalecimiento de los 2.1 on ol municipio

canales de atencion

satisfaccion de los usuarios con . Gestion Comercial Diciembre
Iz atencion personalizada.

" Renovar y certificar al persona de Ia enfidad

?:IZﬁ?onmmaenn:e 3 3.1 con la certificacion por competencias en Certlflcamoge?%rEC[J\&mpetenmas : G?;gﬁ?ﬁg:;ﬁ? V Anual
o . Servicio al Cliente de SENA. o o =
' | Realizar campafias informativas sobre fa i
Sub oq 41 responsabildad de los Servidores Piiblicos 2 capacitaciones Cg?:;?' I::E:? = Di?:rob-
Ng”zg,::!g‘;ne" ¢ frente a los derechos de los ciudadanos - p T m rg
:  Realizar capacitaciones sobre las f '
procsdimental 4.2 ' prohibiciones, deberes y derechos segunla - 1 capacitacion Cg?:;?' I::taer:go Diri‘ee;?b-re
ley 734 de 2002 /1952 do 2019 o ; piaro 1o
- Realizar encuestas a una muestra de . !
5.1 usuarios de los servicios de acueducto, Resslgﬁtas?:ci%unaﬁﬁlsﬁ;’;}. de Gestion Comercial Anual
Subcomponente 5 alcantarillado y aseo -
; : Resultado mensual de la
Rlel?cclit;zaar:;ento con Realizar encuestas escritas a los usuarios calificacion promedio obtenida
elel 5.2 en el momento en que visiten ef Centro de Gestion Comercial Anual

de las encuestas de

Afencion al Usuario de manera aleatoria . N .
satisfaccion al usuario.



S8

emserchia::

PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO

Version: 1

Fecha: Junio 25 de 2018

Codigo: DES Pi04

4.5. QUINTO COMPONENTE: MECANISMOS PARA LA TRANSPARENCIA Y ACCESO A LA INFORMACION

Subcomponente

Subcomponente 1
Lineamientos de 1.1
Transparencia Activa

“ Subcomponente 2
Lineamientos de 21
Transparencia Pasiva
Subcomponente 3
Elaboracion de los
Instrumentos de 31
Gestion de la
Informacién

Subcomponente 4
Criterio diferencial de 4.1
accesibilidad

Subcomponente 5
Monitoreo del Acceso
a la Informacion
Piblica

5.1

Plan Antlcorrupclon y de Atencién al Cludadano

_ Componente 5. TransparenclayAcceso a Ia Informaclon R

Actividades

Meta o producto

Publicacion y divulgacion de informacion
establecida en la estrategia de ley 1712 de

. 2014 en la pagina web. L
- Seguimiento al aplicativo para la gestion y

seguimiento a la correspondencia de la

_empresa

Elaboracion e implementacion del

- procedimiento para la seguridad de la

informacién mediante fa realizacion de
andlisis de la vulnerabilidad y pruebas de

~ hacking ético.
: Imp!ementacron de una herramienta de

contraste y tamafio de texto para garantizar

la accesibilidad y utilizacion de la pagina
- web de la entidad por personas en situacion
- de discapacidad.

Elaborar informe de solicitudes de acceso a
fa informacion en la pagina WEB

~ Implementacion de la estrategla
 de divulgacion en la pagina web

Informe de seguimiento a los

radicados Vrs. respuesta

Realizacién de las pruebas de

la vulnerabilidad y pruebas de .

hacking ético.

- Mantenimiento y actualizacién ;

de la pagina Web

Informe de acceso a la
informacion

" Fecha

Wl?esponsable ' programada
Directores y
Gestion de Sistemas Permanente
y Tecnologia
Gestion Documental Permanente
Gestion de TIC'S Junio
Gestion Comercial Diciembre
Gastion de TIC'S Permanente
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5. SEGUIMIENTO

La Oficina de Control Interno realizara la verificacion de la elaboracion y de la publicacion del Plan. Asimismo, efectuara el seguimiento y el control a la
implementacion y a los avances de las actividades consignadas en este documento. Dichos seguimientos se efectuaran en las fechas: 30 de abril, 31 de
agosto y 31 de diciembre y seran presentados y publicados en la pagina WEB de |la empresa.

El presente Plan fue elaborado por Directores, Sub direciores, Jefes y lideres de proceso, socializado con la comunidad y servidores piblicos de la empresa
y consolidado y publicado por la Oficina Asesora de Planeacion, Revisado por la Direccién Juridica y de Contratacion y Aprobado por la Gerencia. Publicado
a los treinta y un (31) dias del mes de Enero de 2021.

6. ANEXO

Anexo 1. Mapa de riesgos
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INTRODUCCION

La Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P., ha avanzado con logros
significativos, buscando la prestacion de un mejor servicio que permita el buen desarrollo de las
actividades tecnoldgicas e informaticas con los equipos de computo y el software apropiado de
acuerdo al presupuesto asignado al area por parte de las directivas. De igual manera prestando
un servicio de informacion y comunicacion con la comunidad, acorde a las necesidades
tecnologicas actuales a través de la pagina web, con actualizaciones entregadas por parte de las
diferentes oficinas e informacion del desarrollo de las actividades propias de la Entidad.

1. OBJETIVOS

Desarrollar el proyecto para el disefio del Plan Estratégico de Tecnologias de la Informacion PETI
de la Empresa de Servicios Pablicos de Chia EMSERCHIA E.S.P., presentar la planificacion
estratégica de las tecnologias de informacién y las comunicaciones para la Entidad, para el periodo
comprendido entre los afios 2019 al 2022, mediante la integracion de las TIC que se poseen
actualmente y las que deberan proyectase para mantener y mejorar el modelo de TIC que soporte
adecuadamente los procesos de EMSERCHIA E.S.P.

1.1. OBJETIVOS ESPECIFICOS

e Optimizar los procesos internos de la entidad para optimizar los tiempos de respuesta
interna y externamente.

e Aumentar los canales de contacto y acceso a la informacion para los usuarios de la
entidad.

e Disefar estrategias de Tl que promuevan la seguridad de la informacion.

e Aumentar los canales y herramientas tecnoldgicas en pro de mejorar la calidad laboral
que permitird ser una entidad eficiente a nivel externo.

2. ALCANCE

Disefiar e implementar estrategias de proyectos para mejorar la calidad y acceso a los servicios
que actualmente ofrece la Entidad a través de las herramientas adecuadas y/o ejercicios de
innovacion, tanto para usuarios internos como externos.

Para la elaboracion del siguiente documento se tomara como base y guia la documentacion e
informacion suministrada por el MinTIC para una correcta elaboracion del mismo.
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3. MARCO NORMATIVO

El PETI se encuentra contemplado por el Ministerio de las Tecnologias de la Informacion y la
comunicacion para la propuesta de la estructura que deben tener los Planes Estratégicos de TIC,
para optimizar los procesos de la Entidad reglamentados, entre otros, mediante diferentes normas
que rigen las tecnologias de la informacion, asi:

Que mediante el decreto 1008 de 2018, se define la politica de Gobierno Digital, por el cual se
establecen los lineamientos generales de la politica de Gobierno Digital, la cual tiene por objeto
promover el uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones
para consolidar un estado y ciudadanos competitivos, proactivos e innovadores, que generen valor
publico en un entorno de confianza digital.

Que la Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las autoridades
territoriales implementaran los mecanismos a su alcance para gestionar recursos a nivel nacional
e internacional, para apoyar la masificacion de las TIC, en sus respectivas jurisdicciones”.

Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion
publica, hace referencia al uso obligatorio de los sitios web de las entidades publicas como
mecanismo para la divulgacion de informacion pablica.

Que la Ley 1450 de 2011, en el articulo 232 prevé, sobre la Racionalizacién de tramites y
procedimientos al interior de las entidades publicas. Que: los organismos y entidades de la Rama
Ejecutiva del Orden Nacional y Territorial procederan a identificar, racionalizar y simplificar los
procesos, procedimientos, tramites y servicios internos, con el propésito de eliminar duplicidad de
funciones y barreras que impidan la oportuna, eficiente y eficaz prestacion del servicio en la gestion
de las organizaciones.

Que mediante Decreto N° 2573 de 2014, se reglamenta parcialmente la Ley 1341 de 2009 y que
en el mismo decreto se define el componente de Privacidad y Seguridad de la informacion que
incluye el modelo de seguridad y privacidad de la informacion (MSPI), y para ello cuenta con una
serie de guias anexas que ayudan a las entidades a cumplir con lo solicitado permitiendo abordar
de manera detallada cada una de las fases del modelo, buscando a su vez comprender cuales son
los resultados a obtener y como desarrollarlos.

Que mediante el CONPES - Politica Nacional de Seguridad Digital, se tiene como objetivo:
‘Fortalecer las capacidades de las multiples partes interesadas para identificar, gestionar, tratar y
mitigar los riesgos de seguridad digital en sus actividades socioeconomicas en el entorno digital,
en un marco de cooperacion, colaboracion y asistencia. Lo anterior, con el fin de contribuir al
crecimiento de la economia digital nacional, lo que a su vez impulsaré una mayor prosperidad
economica y social en el pais”.

G.ES.06 Guia Estructura PETI (MinTIC)
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4. ANALISIS DE LA SITUACION ACTUAL

Para el analisis de la situacion actual de la Empresa de Servicios Publicos de Chia EMSERCHIA
E.S.P. es fundamental comprender y evaluar el estado organizacion actual para entender el flujo
de decisiones tomadas internamente, como es el estado actual a nivel interno del uso de
Tecnoldgico, identificar cuales son los Sistemas de Informacion presentes,

4.1. ANALISIS DOMINIO ESTRATEGIA DE TI

e Enlaactualidad la Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P. cuenta
con 41.000 usuarios a los que presta los servicios de Aseo, Acueducto y Alcantarillado;
debido a esta demanda de los servicios que presta la Entidad, todos los planes y proyectos
(que se propongan para su aprobacion y desarrollo deben ser enfocados a mejorar de una
manera Optima los tiempos de respuesta y procesos internos dando asi una solucion
satisfactoria y oportuna a todos los usuarios que utilizan los servicios de la entidad.

e La demanda operacional del Area de Sistemas de Informacion es muy alta,
aproximadamente se atienden los requerimientos de 90 usuarios internos que tienen el
acceso los recursos tecnoldgicos de la entidad, los cuales son atendidos solo por dos
funcionarios de dicha area, un Profesional universitario y un Técnico de Sistemas.

e Enla asignacion de recursos se debe realizar un correcto analisis para optimizar el uso de
la infraestructura tecnoldgica, se ha evidenciado que algunos equipos con caracteristicas
de 6ptimo rendimiento se han asignado para trabajar solo tareas ofiméticas simples
desaprovechando el maximo rendimiento del mismo.

4.2. ANALISIS DOMINIO USO Y APROPIACION DE LA TECNOLOGIA

La empresa de servicios publicos de Chia Emserchia E.S.P. cuenta con mdltiples servicios que
en ocasiones no son utilizados para optimizar las labores diarias de la entidad debido algunas
veces a la falta de difusion y/o capacitacion. A continuacion, se hace mencidn a los aspectos
mas relevantes:

e Para la vigencia 2019 de adquiri6 una licencia de Google Suite que cuenta con
herramientas como Hangouts, Google Meet, formularios y almacenamiento de Google
Drive, donde el mayor problema ha surgido al sugerir a los funcionarios que utilicen este
medio para su almacenamiento y envié de archivos magnéticos, manifestando que es
complicado y poco Optimo. En cuanto a las demas herramientas, no se utilizan debido al
bajo acceso y uso, asi como la capacitacion que se tiene por parte de los funcionarios, en
el desarrollo de sus actividades; en muchas ocasiones se evidencia que se usan muchas
estadisticas, videoconferencias y entre otras actividades que se podrian facilitar y
optimizar con la implementacion y correcto uso del Google Suite como herramienta.
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4.3. ANALISIS DOMINIO SISTEMAS DE INFORMACION

Para garantizar un flujo de procesos optimo y rapido dentro de la entidad es necesario tener un
gran conocimiento de los sistemas que se manejan, esto con el fin de que cada area sea eficaz
en las actividades que le corresponden para asi no afectar los procesos que tengan relacion
con otras areas.

e Se debe tener una mayor capacitacion y conocimiento del funcionamiento de los
aplicativos utilizados por la entidad, en especial de Stefanini Sysman, esto debido a que
en muchos casos un usuario reporta una falla o incidente debido a la falta de conocimiento
del sistema o incluso por no conocer adecuadamente el proceso que Se ejecuta.

¢ No se cuenta a nivel general de conocimiento de la entidad con un gran dominio del
aplicativo Corrycom, cuando, por ejemplo, se desea realizar algin tipo de bisqueda de un
documento del cual solo se tiene el nombre del proveedor, se hace necesario consultar
con el Profesional del Area de Correspondencia para obtener la informacion requerida,
siendo una funcién basica del software y que, en ese orden de ideas, cualquier persona
capacitada estaria en las condiciones de realizar dicha accion.

4.4. ANALISIS DOMINIO SERVICIOS TECNOLOGICOS

En este item se encuentran los recursos Web como la pagina de Oficial de EMSERCHIA, en la
cual se carga informacion de interés para los usuarios internos y externos y, asi mismo el item
el SIG, el cual se encarga de la administracion de formatos, procedimientos, politicas y en
general lo relacionado con el sistema de gestion de calidad, entre otros.

e En la pagina web oficial de EMSERCHIA, se ha evidenciado que los funcionarios que
atienden pUblico o usan este recurso para publicar informacion relevante no conocen como
es la interfaz de la pagina, en donde encontrar informacion puntual, como esta distribuido
el contenido de la misma, con lo cual en muchos casos solicitan al area de sistemas en
donde encontrar la informacion que necesitan para atender las necesidades de los
usuarios, situacion que no demanda un conocimiento técnico especifico del tema.

e En el sistema integrado de gestion, SIG, se evidencia que, al momento de descargar un
recurso de la plataforma, en muchas ocasiones no se conoce de que proceso es hasta el
punto de no encontrar lo que se necesita generando retardo en los procedimientos.

4.5. ANALISIS DOMINIO GESTION DE INFORMACION

Para garantizar la seguridad de la informacion en la Empresa de Servicios Publicos de Chia
EMSERCHIA. E.S.P., el rea de sistemas de informacion realiza el almacenamiento de copias
de seguridad diariamente del servidor en un disco externo de 6TB que contiene las 3 bases de
datos principales de la entidad, SysmanSP (Servicios Publicos), SysmanDS (Financiera) y
NominaD (Nomina).
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Para tener una adecuada seguridad de la informacion es necesario realizar tanto los Backup
de los servidores como de las estaciones de trabajo en un medio externo a la entidad, que
permita que en caso de una falla con gran impacto la informacion este correctamente
salvaguardada.

4.6. ANALISIS DOMINIO GOBIERNO DE TI

La Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P., tiene una estructura jerarquica
definida, con los roles correctamente definidos en la toma de decisiones con lo cual siempre se
sigue el conducto regular para la toma de decisiones.

5. ENTENDIMIENTO ESTRATEGICO

Este item comprende el andlisis del modelo operativo y la estructura funcional de los procesos
de Tl de la Empresa De Servicios Publicos de Chia EMSERCHIA E.S.P. de esta manera
validando y adicionando necesidades de informacion para la alineacion de TI con los procesos
institucionales, para estar al tanto de los cambios que se realicen a éste y asi actuar de manera
adecuada para la correcta preparacion del desarrollo de la Estrategia de TI.

5.1. MODELO OPERATIVO

La Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P., implementa un modelo de
operacion estructurado en 16 procesos clasificados en 4 macro procesos; estratégicos,
misionales, de soporte y evaluacion independiente. El area de Sistemas de Informacion de la
Entidad se encuentra en el proceso de Gestion de las Tecnologias de la informacion y la
Comunicacion dentro del macro proceso de Soporte, apoyando a los demas macro procesos
de la Entidad en funcion de satisfacer las necesidades de los usuarios tanto internos como
externos en relacion a los servicios prestados por la Entidad.

El objetivo que debe cumplir el Area de Sistemas de Informacion como proceso es dotar a la
Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P., con tecnologia de punta para la
informacion y la comunicacion en todos los procesos, con el proposito de mejorar la gestion y
obtener resultados en menor tiempo y con mayor calidad; responder y administrar el sistema
integrado de informacion que requiere la Entidad para el desarrollo eficiente de todos sus
procesos; garantizar que cada uno de los integrantes o personal asignado a los procesos
apropie la tecnologia y la utilice adecuadamente para desarrollar sus actividades y
compromisos laborales.
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5.1.1. Mapa de procesos
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5.2. ALINEACION DE Tl CON LOS PROCESOS

El &rea de Sistemas de Informacion soportada en los servicios tecnoldgicos se encarga de que
cada uno de los macro procesos de la entidad se desarrollen conjuntamente y que las TICs
sean un factor prioritario para el intercambio de informacion entre procesos.

Adicionalmente para el adecuado funcionamiento de los procesos de la entidad, el area de
Sistemas de Informacion debe vigilar y monitorear el correcto uso de las tecnologias y la
informacion, para ello el &rea de sistemas de informacion debe implementar los siguientes
procesos internos para dar alternativas tecnoldgicas y soluciones eficientes:

~

Mantenimientos Preventivos y
_orrectivos
_ Fortalecimiento de la plataforma
Te jgica

Fomentar el uso de los servicios
plat 1a G-Suite

Seguridad de la informacion

. Mantenimiento y seguimiento de
itios WEB

Grafica Procesos area de sistemas dentro de la organizacion
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5.2.1. Mantenimientos preventivos

Para garantizar el correcto funcionamiento de los equipos de computo y de la red de datos
se establecié un cronograma de mantenimientos preventivos para la vigencia 2019 donde
se realizaran 2 veces al afio como se muestra a continuacion, con ello se busca que la
infraestructura tecnoldgica funcione correctamente evitando asi dafios, costos adicionales
y permitiendo que la operatividad interna sea fluida para prestar un servicio de calidad a
los usuarios de EMSERCHIA E.S.P.

Como se puede evidenciar a continuacion los mantenimientos a los cuartos eléctricos y
Rack se realizan en los meses de enero y julio, donde se verificard el estado de
funcionamiento de sus componentes.

En los meses de febrero y agosto se realizan los mantenimientos a las estaciones de
trabajo, para ello se realiza la respectiva limpieza de Hardware y Software, donde se
realiza cambio de pasta térmica, se verifica funcionamiento del sistema de enfriamiento
para posteriormente realizar la limpieza de temporales y caché.

Y Version: 1
O&Q PLAN DE MANTENIMIENTO PREVENTIVO DE LOS EQUIPOS DE COMPUTO Fecha: Mayo 25 de 2015
emserchia Codigo: GSTF03

ARO: 2019
7S

m | - | I -

Grafica Cronograma de mantenimientos.

5.2.2. Fortalecimiento de la plataforma tecnoldgica:

Se hace necesario adquirir e implementar nuevas Tecnologias de la Informacion y la
Comunicacién en pro de mantener a EMSERCHIA E.S.P. con la mejor tecnologia para
garantizar, optimizar y mejorar los diferentes servicios actualizados con las plataformas
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tanto internas como externas que se utilicen. Los servicios primordiales a garantizar y
optimizar son: el cuarto de servidores, la red de datos y garantizar las reparaciones
oportunas de los equipos.

Adicionalmente se debe analizar la situacion actual de los tramites que maneja la entidad
para, de este modo poder automatizar algunos procesos y agilizar los tramites internos.

5.2.3. Fomentar el uso de los servicios de la plataforma G-Suite

La Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P. cuenta con una licencia
de Google G-Suite Business con todas las herramientas administrativas disponibles para
uso de los usuarios, como lo son Hangouts, Meet, Sites, Vault y Drive con almacenamiento
ilimitado. Gracias a las anteriores funcionalidades se puede mantener una comunicacion
Optima y oportuna entre los miembros de la entidad.

El &rea de sistemas desea logar que estos aplicativos sean una de las fuentes principales
de comunicacion y de uso propio que permita ser usados dentro de la organizacion para
reuniones, creacion de sitios Web informativos y realizacion de Backup en la nube.

5.2.4. Sequridad de la Informacion

La Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P debe velar por
salvaguardar la informacion de los usuarios, donde el manejo de la informacion debe ser
confiable y oportuna, de este modo garantizar transparencia en sus procesos garantizando
la seguridad en el manejo de transacciones comerciales y monetarios, para ello se debe
tener implementadas una serie de politicas internas que permitan garantizar el manejo
seguro de informacion, que salvaguarde los activos de informacién como lo son la
informacion magnética y fisica.

Se deben establecer los diferentes niveles de acceso a la informacién, con lo cual se
garantice que quien tiene acceso sea la persona designada y no exista fugas o perdidas
de informacién.

5.2.5. MANTENIEMIENTO Y SEGUIMIENTO DE SITIOS WEB

Los sitios Web son uno de los principales mecanismos de comunicacion entre
EMSERCHIA E.S.P. y los 41.000 usuarios que posee, debido a esto es fundamental que
este canal de comunicacion esté funcionando 24 horas, los 7 dias de la semana, los 365
dias del afio, puesto que es una de las primeras fuentes a consular por parte de los
mismos.
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Se debe validar el correcto funcionamiento de todos los enlaces y servicios que ofrecen
las plataformas web, para de este modo no afectar las consultas y peticiones de los
usuarios externos, adicionalmente se garantiza una mejor respuesta interna para brindar
soluciones oportunas a las peticiones y servicios que se ofrecen por las plataformas Web
de EMSERCHIA E.S.P.

6. RUPTURAS ESTRATEGICAS

Para lograr una correcta identificacion de las rupturas tecnoldgicas se deben analizar los
paradigmas a solucionar para una optima evolucion de la Entidad en materia tecnoldgica y que de
esta manera se logre una optimizacion de los recursos y procesos.

+ Latecnologia debe ser considerada un factor de valor estratégico dentro de la entidad, en
donde se alinean los sistemas de informacion y la tecnologia para el desarrollo del sector
y adopcion de una cultura digital en EMSERCHIA E.S.P.: se evidencia que actualmente el
Area de sistemas de informacion no cuenta con la importancia necesaria para poder
apoyar e implementar nuevos procesos con lo cual se puede ver afectado en ocasiones
el avance tecnoldgico de la entidad, si embargo se encuentra dentro del nivel estratégico
de la misma, para lo que se requiere una mayor empoderamiento por parte de las areas
para la complementariedad entre los diversos procesos.

+ Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia,
segUn el costo/beneficio: Se hace necesario y fundamental buscar aplicaciones de cddigo
abierto o libre que aporten al desarrollo operacional de la Entidad con un gran beneficio al
ser 100% gratuito.

+ Necesidad de aumento de la capacidad de andlisis de informacién en todas las areas de
la entidad: se evidencia por parte del personal de EMSERCHIA E.S.P. que no se tiene un
adecuado andlisis de la informacion debido a que se presentan errores de datos, errores
de uso y apropiacion de los aplicativos, asi como errores en los procedimientos tanto
fisicos como digitales.

+  Fortalecer el equipo humano y desarrollar sus capacidades de Uso y Apropiacion de TIC:
se hace necesario que los funcionarios de EMSERCHIA E.S.P. tengan un conocimiento
claro de los aplicativos y herramientas tecnoldgicas que se tienen o adquieran en un futuro
para obtener el mejor beneficio posible.

Calle 11 No. 17 - 00 Chia (Cundinamarca)

Teléfono: 8630248 LN
www.emserchia.gov.co . — c?:g;“(')"; 4 @ @)
o i 2015 a 3
Cddigo Postal 250001 o onls % ;
BLoP”

Emserchia Es emserchial [©] Emserchia
n P , @ Certificado No. SG 2018000795

Si...,

Huella de
2Carbono


http://www.emserchia.gov.co/

L P A

B s S
ALCALDIA
L Mam:?:gg
o o ka DIFERENCIA
SO0 emserchia ::
e.s.p
Empresa de Servicios Publicos de Chia

7. MODELO DE GESTION Tl
7.1. ESTRATEGIA DE TI

Para comprender el flujograma de La Empresa de Servicios Publicos de Chia EMSERCHIA
E.S.Py sus procesos se debe conocer su estructura organizacion definida como se muestra

tinuacion:
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Dentro del organigrama de la entidad encontramos la Oficina Asesora de Planeacion, oficina

a la cual pertenece el Area de Sistemas de Informacion que a su vez esta compuesto por el
siguiente personal Humano:
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e Jefe Oficina De Planeacion

Cabeza de la gestion de los diferentes procesos de la entidad liderando los planes y
proyectos formulados por el Area de sistemas de informacion apoyando y monitoreando
el desarrollo de los mismos bajo las normas y estandares establecidos.

e Profesional Universitario Sistemas de Informacion

Es la persona encargada de la planeacion y formulacion de los proyectos que se requieran
y adapten a las necesidades de la entidad para la optimizacion de los proyectos mediante
la inclusion de nuevas tecnologias.

El profesional Universitario es el encargado de toda la parte de gestion de los sistemas de
Informacion de la empresa como son los servidores, aplicativos propios de la empresa y
la administracion del software especializado del area.

e Técnico Administrativo

Es la persona encargada de apoyar la gestion y administracion que realice el profesional
de Sistemas De Informacion en la implementacion y administracion de los aplicativos de
la entidad, este a su vez es el encargado del adecuado funcionamiento de la
infraestructura de Hardware y Software de cada equipo de computo de las diferentes areas
de EMSERCHIA E.S.P.

7.2.USO Y APROPIACION DE LA TECNOLOGIA

La empresa de Servicios Publicos de Chia, EMSERCHIA E.S.P. en la realizacion de sus
labores utiliza el hardware y software correspondiente de acuerdo a la labor desempefada
de cada usuario, que incluye los aplicativos, recursos de red y recursos humanos con el
objeto de mejorar la prestacion de servicios y la negociacion con los proveedores, con la
vision puesta en los usuarios quienes son los directamente beneficiados del servicio que
presta la Entidad.

Entre las actividades principales que se llevan a cabo en la Entidad estan prestar los
servicios de aseo, acueducto y alcantarillado del municipio de Chia, servicios que se cobran
a través de factura fisica de manera bimensual, estos cobros al interior de la empresa estan
programados en 8 ciclos por la Direccién Comercial con la utilizacién del Sistema
denominado SYSMAN, que igualmente maneja los modulos contables, presupuesto,
inventario, nomina entre otros servicios especificos.

Como herramientas de trabajo para los funcionarios de la entidad se cuenta con la
herramienta web del SIG, Sistemas Integrado De Gestion el cual ofrece acceso a multiples
recursos de la entidad en una plataforma de desarrollo web.
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Para la gestion de acceso e informacion a los usuarios se cuenta con la pagina web de
EMSERCHIA E.S.P. en la cual se puede encontrar informacion de interés, realizar
solicitudes de atencion al cliente, solicitud de PQR, y donde se cuenta con la expedicion de
las respectivas facturas de consumo online por medio del médulo implementado.

La entidad cuenta con un dominio propio, “WWW.EMSERCHIA.GOV.CO” que permite tener
un grupo corporativo de correos electronicos que ofrecen mayor respaldo de la informacion

Las otras actividades normales para el funcionamiento de la organizacion, tales como la
correspondencia, correo electronico, internet son de apoyo a la misién de la entidad.

7.3. SISTEMAS DE INFORMACION

Para el desarrollo de las actividades relacionadas con los Sistemas de Informacion de la
Empresa, se cuenta con:

Sistemas Misionales: Son aquellos que contribuyen a cumplir con la mision y objetivos de
la Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P.

Nombre del sistema de Objetivo y/o Funcién
Informacion o Aplicacion.

Funcién: Administracion de los principales servicios de
la entidad, constituido a partir de tres bases de datos
principales, SYSMANDS maneja la informacion
financiera, SYSMANSD la informacion de servicios
SYSMAN publicos y NOMINAD.

Lenguaje de programacion: Visual Basic.

Motor de base de datos: Oracle

Soporte: Externo.

Licencia: Contrato finaliza el 30 de diciembre de 2019.
Funcién: Recaudo de pagos en linea a través de la
PSE pagina web Emserchia.gov.co dirigido a usuarios.
Soporte: Externo.

Funcion: Sistema de informacion encargado del control
y monitoreo de los vehiculos de recoleccion
pertenecientes a la entidad.

Soporte: Externo.

ARGIS SOTWARE GPS

Sistemas de Apoyo: Son aquellos sistemas que contribuyen con el desarrollo y ejecucion
de las operaciones diarias de la entidad.
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Nombre del sistema de
Informacion o Aplicacion.

Objetivo y/o Funcién

CORRYCOM

Funcion: Sistemas de informacion encargado de los
procesos de correspondencia y gestion documental de
la entidad.

Lenguaje de programacion: C# .net

Motor de base de datos: SQL Server 2008

Soporte: Externo.

Licencia: Contrato finaliza el 24 de diciembre de 2019.

SIGEP

Funcion: Administra la base de datos que contiene a
todos los servidores publicos de la institucion (hojas de
vida, declaracion de bienes y rentas, etc.).

Area: Talento Humano.

Soporte: Externo.

SIA OBSERVA

Funcion: SIA Observa es una plataforma WEB cuya
finalidad principal es ofrecer a las entidades de control
fiscal y a los Sujetos Vigilados, una herramienta de
captura de informacién contractual y presupuestal para
la toma decisiones oportuna y con caracter preventivo.
Area: Juridica.

Soporte: Externo

SIA CONTRALORIA

Funcion: es un sistema de informacion encargado de
la auditoria de las entidades publicas donde se
ejecutan controles y revisiones del estado financiero
de las entidades.

Area: Financiera / Planeacion.

Soporte: Externo.

MUISCA (DIAN)

Funcion: Sistema de informacion que permite el
registro y control de impuestos.

Area: Financiera.

Soporte: Externo.

SIG

Funcion: la plataforma SIG se encarga de la
administracion de los recursos documentales de la
entidad ofreciendo facilidad a formatos y modelos de
diferentes documentos, ademas de acceder a politicas
de gestion internas.

Lenguaje de programacion: PHP

Motor de base de datos: MySQL.

Licencia: Desarrollo propio.

GLPI

Funcién: Administracion del inventario de los equipos
de computo y mesa de ayuda.

Lenguaje de programacion: PHP.

Motor de base de datos: MySQL.

Licencia: Software libre.
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Funcién: El consolidado de hacienda e informacion
publica es un sistema de informacion disefiado para
que canalice la informacion financiera, econdmica,
social y ambiental de los entes publicos.

Area: Financiera.

Soporte: Externo

CHIP

7.4. SERVICIOS TECNOLOGICOS

Dentro de las labores realizadas por la Empresa de Servicios Publicos de Chia, EMSERCHIA
E.S.P. cuenta con requerimientos de sistemas de informacion propios del Area de Planeacion-
Sistemas, en los cuales se ofrece soporte técnico, servicios tecnoldgicos, administracion de
sistemas de informacion y optimizacion de la plataforma TI, para desempefiar una correcta
ejecucion de las actividades planificadas.

Los servicios tecnologias que tiene la Empresa de Servicios Publicos de Chia EMSERCHIA
E.S.P. en la Actualidad son:

7.4.1 Directorio de servicios tecnoldgicos WEB

Son aquellos sistemas tecnoldgicos que permiten consultar informacion, pero no
administracion sobre lo publicado.

SERVICIO TECNOLOGICO DESCRIPCION

GLPI es un sistema de informacion de software libre,
que permite la administracién de los equipos de
computo de la entidad permitiendo realizar un
inventario detallado, adicionalmente funciona como
GLPI mesa de ayuda la cual permite registrar los incidentes
0 requerimientos de la entidad para tener control y
monitoreo de estas actividades.

Este servicio aln esta en prueba y se encuentra
funcionando en el equipo del Técnico de sistemas.
La pagina web de la Empresa de Servicios Publicos
de Chia es desarrollada y administrada por el
profesional universitario de sistemas de informacion
en donde se pueden encontrar diferentes servicios
PAGINA WEB como consulta de en linea de facturas y pagos, uso
del aplicativo PSE y publicacion general acerca de
los servicios de la entidad. Actualmente se encuentra
alojada en la nube y publicada en la direccion
http://femserchia.gov.col.
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7.4.2. Sistemas de intercambio de informacion

La Empresa de Servicios Publicos de Chia, EMSERCHIA E.S.P. cuenta con tres
herramientas fundamentales de intercambio de informacién con las que se puede

consultar informacion, pero también gestionar el contenido alojado.

HERRAMIENTA O APLICATIVO

DESCRIPCION

CORRYCOM

Sistema de informacion encargado de la gestion
de la correspondencia y la gestion de los
documentos internos que se gestionan en cada
Area de la entidad.

CORREO CORPORATIVO

Licencias de correo electrénico adquiridas bajo el
dominio Emserchia.gov.co donde se cuenta con
licencias de almacenamiento para uso de
GOOGLE DRIVE donde se dispone de 100
licencias que permiten un mejor analisis de
seguridad mas complejo.

SIG

El SIG es un sistema de informacion que contiene
documentos, formatos, politicas e informacion
general para los diferentes colaboradores de la
Entidad y de esta manera facilitar el acceso a esta
informacion desde cualquier medio de
comunicacion con acceso a internet, actualmente
se encuentra alojada en la nube cuya direccion de
acceso es
http://sistemas.emserchia.gov.co/trial/index.php.

Esta plataforma es administrada por el personal
de sistemas de Informacion.

7.4.3. Infraestructura de red

Para desarrollar las actividades relacionadas con redes e infraestructura de datos se
cuenta con un Técnico Administrativo en Redes, trabajamos con centros de cableado, que

se encuentran distribuidos asi:

UBICACION

ELEMENTOS

v" Firewall UTM Fortinet 100B
v" Dos Switch Core Cisco capa 3 de 48 puertos
v" Dos Patch Panel de 48 puertos.
Centro de cableado v" Dos organizadores de cable.
principal, ubicado en el v" Cableado estructurado categoria 6A
edificio nuevo v" Patchcord certificados categoria 6A
v" Un Rack de 32U.
v" Una UPS 6kva.
v" Un servidor nuevo (SYSMAN-CORRYCOM)
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v" Un servidor que contiene informacion histdrica de
SYSMAN.

v" Un servidor HP, contiene Dominio y Administra la Red
Inaldmbrica.

v" Una planta telefonica Hibrida Panasonic.

v" Multitomas tipo rack

Centro de cableado en
el edificio de comercial

v" Un Switch de 24 puertos capa 2
v" Un Patch panel de 24 puertos
v" Un organizador de cables

v" Multitomas tipo rack

v" Un gabinete de 12 U.

v" Una caja de strip telefonico.

Centro de cableado del
edificio de juridica:

v"Un rack de 24 U.

v/ Patch panel de 24 puertos de categoria 5E
v"Un switch capa 2 de 24 puertos.

v Una multitoma de rack

Centro de cableado del
CAU Centro

v/ Switch de 8 puertos
v/ Multitoma tipo rack.

Para comunicarnos con el CAU tenemos un radio enlace punto a punto con dos antenas

sectoriales que funcionan con radios Rocket M5.

7.4.4. Servicios Complementarios

B ALCALDIA
M¥1SeN  MUNICIPAL
) DE CHIA

SERVICIO O APLICATIVO

DESCRIPCION

ALQUILER DE IMPRESORAS

Contratacion de un proveedor para el suministro y
mantenimiento de las impresoras, que a la fecha
son siete (7) que se encuentran ubicadas en el
Area Administrativa, Operativa, Juridica,
Recaudo, Facturacion, Comercial y en el CAU
ubicado en el Edificio del Curubito. Contrato que
finaliza el 30 de diciembre de 2019.

ALQULER Y MANTENIMIENTO
DE EQUIPOS

Contratacion de un proveedor para el alquiler y
mantenimiento de 23 equipos de computo,
distribuidos en 18 equipos All In One y 5 equipos
portatiles que se encuentran distribuidos en la
estructura de Emserchia. Contrato que finaliza el

30 de diciembre de 2019.

SERVICIO DE INTERNET

El proveedor de servicio de internet de la entidad
es la empresa UNE EPM
TELECOMUNICACIONES con la cual se tiene un
contrato para un enlace de servicio de internet
dedicado de 50 Mbps con tecnologia de fibra
Optica.
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Hosting Colombia ofrece el servicio del dominio
de EMSERCHIA.GOV.CO el cual ofrece 60 GB de
almacenamiento en el cual actualmente se tienen
dos sitios web publicados, el SIG y la pagina web
de EMSERCHIA.

Consola de antivirus adquirida con administracion
en la nube para administracion de 85 equipos que
ofrece el servicio de Antimalware, Cortafuegos,
Control de contenido y Control de dispositivos.

SERVICIO DE HOSTING CON
COLOMBIA HOSTING

BITDEFENDER

7.5. GESTION DE INFORMACION

En la Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P. el area encargada de la
gestion informativa es Planeacion, areas a la cual pertenece el profesional universitario de
Sistemas de Informacion y el Técnico de Sistemas. La informacion aqui administrada se ubica
principalmente en el Sistema de Informacion Sysman cuyo motor de base de datos es Oracle
que se encuentra alojado en un servidor compartido con el Sistema de informacién Corrycom
cuyo motor de base de datos es SQL Server.

Para las copias de seguridad, se tiene una ejecucion programada, que se ejecuta diariamente
alas 10:00 pm cuyas copias de seguridad se almacenan en una particion de dicho servidor,
con copia a un disco externo y sincronizado con el GOOGLE DRIVE de la cuenta del profesional
universitario de Sistemas de Informacion.

Se evidencia que es necesario implementar en la Empresa, un disco o Servidor para el espejo
de las copias de seguridad, ya que estamos expuestos a que se dafie el servidor o el disco y
esto significaria algo catastrofico en la entidad.

7.6. GOBIERNO DE TI

Actualmente La Empresa de Servicios Publicos de Chia, EMSERCHIA E.S.P., cuenta con un
grupo de trabajo y una estructura jerarquica definida en el area de Sistemas de Informacién
conformado por un Profesional Universitario y un Técnico Administrativo los cuales se encargan
de toda la gestion TIC de la Entidad de acuerdo a los requerimientos y propuestas que se
generen en del desarrollo de la actividad. El &rea de Sistemas de Informacion hace parte de la
Oficina Asesora de Planeacion, de acuerdo a la estructura adoptada por la Entidad.

7.6.1. Estructura Organizacional

Para el desarrollo de las actividades de Sistemas de informacion se debe tener en cuenta
la estructura organizacion interna de la Oficina Asesora Planeacion, oficina a la cual
pertenece el Area de Sistemas de Informacion y por la cual se hacen el mayor nimero de
requerimientos debido al apoyo que presta a la otras Areas:
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OFICINA ASESORA
DE PLANEACION

P.U. SISTEMAS DE
INFORMACION

H N
TEC. ADMINITRATIVO
SISTEMAS DE
INFORMACION

e Oficina Asesora de Planeacidn

Cargo: Jefe Oficina de Planeacion
Tipo de vinculacion: Libre nombramiento o remocion.

r
E ALCALDIA s

W Mo Mam!ﬂqgs'
I DIFERENCIA

Rol: Se encarga de revisar y aprobar los proyectos y solicitudes por parte del area de

sistemas de Informacion.

e Sistemas de Informacion

Cargo: Profesional Universitario Sistemas de Informacion
Tipo de Vinculacion: Contrato a término fijo trabajador oficial.

Rol: Se encarga de la elaboracién de Proyectos y politicas para la Empresa de
Servicios publicos de Chia en pro de aumentar y mejorar los recursos tecnoldgicos de

la Entidad.

Cargo: Técnico Administrativo.
Tipo de Vinculacion: Contrato a término fijo trabajador oficial.

Rol: Se encarga apoyar la gestion Técnica y los procesos tecnoldgicos de la Empresa

de Servicios publicos de Chia.

Tipo de Vinculacion: Contrato Prestacion de Servicios.

Rol: se encarga de la gestion y administracion de la red de datos y comunicacion de

la entidad.
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8. MODELO DE PLANEACION

En el presente item se realizard la planeacion para lograr satisfacer los puntos negativos
encontrados en el presente documento, adicionalmente se debe establecer la planeacion para
actualizar y contribuir a la mejora del modelo operacional del Area de sistemas de Informacion.

Conjuntamente con la realizacion del presente documento se realiz6 el diagnostico de seguridad
digital y activos de informacion que se incluiran en el modelo que se planteara.

8.1. PROYECCION FINANCIERA

Para iniciar el modelo de planeacion es fundamental iniciar con la proyeccion financiera, lo cual
nos puede indicar hasta qué punto podemos plantear o definir como metas. Para ello se
identificaron las necesidades relacionadas con el funcionamiento actual de los sistemas de
informacion y la infraestructura para mantener el servicio realizando una proyeccion de los
costos a 4 afios, basados en un estimado del I.P.C.

DESCRIPCION VALOR VALOR 2020 VALOR 2021 | VALOR 2022
2019

IPC 5.5 IPC 5.1 IPC 4.8

Actualizacién
software
correspondencia
Corrycom

$20,000,000 $21,100,000 $22,176,100 $23,240,553

Actualizacion y
soporte
especializado  $150,000,000 $158,250,000  $166,320,750  $174,304,146
software Sysman
Stefanini

Facturacion

electronica $5,000,000 $0 $0 $0

Renovacion de
equipos de red y/o
infraestructura
tecnoldgica $30,000,000 $31,650,000 $33,264,150 $34,860,829
necesaria para la
empresa de
Servicios.

Renovacién
plataforma Google ~ $22,000,000 $23,210,000 $24,393,710 $25,564,608
Gsuite
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Licenciamiento
para
funcionamiento
adecuado en la
empresa de
servicios
Adquisicién o
alquiler de
equipos de
computo

Alguiler o
adquisicion de
equipos de
impresion
Mantenimiento y
alargamiento de
vida (til equipos
tecnoldgicos
Acompafiamiento
y capacitacion de

informacion sui

Apoyo a la gestion

Hosting

Mantenimiento
eléctrico

$150,000,000

$100,000,000

$70,000,000

$5,000,000

$54,000,000

$30,000,000
$1,500,000

$10,000,000

$158,250,000

$105,500,000

$73,850,000

$5,275,000

$56,970,000

$31,650,000
$1,582,500

$10,550,000

$166,320,750

$110,880,500

$77,616,350

$5,544,025

$59,875,470

$33,264,150
$1,663,208

$11,088,050

$174,304,146

$116,202,764

$81,341,935

$5,810,138

$62,749,493

$34,860,829
$1,743,041

$11,620,276
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8.2. PLAN DE ACCION ESTRATEGIA Tl

Teniendo en cuenta el analisis realizado en el numeral 4.1.y 7.1. se evidencian casos puntuales
a los cuales se les iniciara el respectivo plan de accion para la mejora:

e El area de sistemas de informacion en la realizacion de sus funciones debe tener el
apoyo de un aprendiz Sena que soporte las funciones de mantenimiento y soporte basico
debido a que el personal es reducido para prestar todos los servicios que requieren los
funcionarios de EMSERCHIA E.S.P. Para ello la Oficina Asesora de Planeacion se
encuentra realizando la gestion para que en el segundo semestre del afio 2019 se cuente
con el apoyo de un Técnico Sistemas Sena Etapa Productiva.

e Para el segundo semestre de 2019, se debe realizar el levantamiento de informacion de
las labores que realizan los usuarios, de este modo se puede evaluar y hacer un analisis
de los equipos asignados a cada uno para diagnosticar y determinar si se pueden realizar
cambios con los equipos que se tienen actualmente optimizando asi los procesos
internos de la entidad.

e Realizar un levantamiento de informacion con apoyo en la mesa de ayuda implementada
GLPI, para determinar si existen incidencias recurrentes para determinar el origen del
dafio para solucionarlo definitivamente.

e Se debe implementar un servidor de dominio con implementacion maxima a diciembre
de 2020, para el afio 2019 se deben tener en el dominio minimo el 20% del total de los
equipos para garantizar que su implementacion sea estable y confiable. Esto se realizara
con el fin de garantizar el acceso o restriccion del uso de los servicios compartidos en la
red de la entidad.

e Para diciembre del afio 2019 se debe realizar la adquisicion de un Switch administrable
capa 3 de 48 puertos Gygabyte, esto con el fin de garantizar y optimizar la red de voz y
datos de la entidad. Esta actualizacion se debe realizar ya que el equipo que se tiene
actualmente estd obsoleto y presenta fallas de funcionamiento ralentizando la
transferencia de datos internamente entre sistemas.

e Para diciembre del afio 2019 se debe tener implementado un sistema 6ptimo de red
inalambrica Wifi en la entidad, esto debido a que actualmente no se cuenta con dicho
recurso ni elementos para implementarlo, lo que conlleva a generar conflictos y demoras
en las reuniones que se organizan ocasionando retraso en la actualizacion de los
recursos tecnologicos de la entidad.

e Para la vigencia 2021 de debe realizar la adquisicion de 2 Switch capa 2 para suministrar
de internet a los edificios de Comercial y juridica ya que para dicha vigencia los equipos
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que se tienen actualmente ya seran obsoletos y presentaran retardos en el transporte de
informacion ralentizando el flujo interno y externo de las operaciones de la entidad.

e Para agosto de 2019 se debe realizar el levantamiento de informacion e inicio de
implementacion en la Oficina Asesora de Planeacion para apoyar las tareas realizadas
incorporando un sistema que optimice los procesos de dicha dependencia.

e El area operativa requiere un software para realizar el registro y control de los casos que
surgen diariamente en el desarrollo de sus funciones, para la implementacion de este
aplicativo se iniciara la fase de levantamiento de informacion y desarrollo en el mes de
septiembre de 2019.

e Para el segundo semestre del afio 2019 se debe garantizar que Se tenga en inventario
discos duros con almacenamiento de minimo 500 GB para garantizar que futuras
reparaciones por dafios en estos discos se puedan realizar 6ptimamente sin afectar las
operaciones internas de la entidad.

8.3. PLAN DE ACCION USO Y APROPIACION DE LA TECNOLOGIA

Contemplando el numeral 4.2, se debe plantear la manera para que los funcionarios de la
Empresa de Servicios Publicos de Chia EMSERCHIA E.S.P. sean personas aptas para
manejar las herramientas tecnoldgicas que ofrezca el Area de Sistemas de informacion, donde
se realizaran las siguientes actividades para garantizar un 6ptimo desempefio de las funciones
de cada Area:

e Para el segundo semestre del afio 2019 se debera capacitar a todos los funcionarios de
la Entidad que manejen recursos informaticos para la respectiva utilizacion de los
servicios de Google G-Suite como lo son la correcta y optima utilizacion de Hangouts,
Google meet, Implementacion de intranet (Area de Sistemas), almacenamiento de
Google Drive ilimitado, calendario y formularios de Google.

e Para las vigencias de 2020, 2021 y 2022 se debe continuar con la suscripcion de Google
G-Suite Business, licencia que ofrece una mejor seguridad y respaldo de la informacion,
se debe continuar con la licencia Business que es la que permite el aimacenamiento
limitado que se utilizara para los Backup de las estaciones de trabajo.

8.4. PLAN DE ACCION SISTEMAS DE INFORMACION

Uno de los aspectos mas débiles para la entidad es el Conocimiento en cuanto al procedimiento
de los sistemas de informacion, es decir, se ha evidenciado que en la entidad muchas veces
se manejan los aplicativos como si fueran independientes sin tener encuentra realmente son
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un solo sistema que se alimenta de todas las demés areas. Para lograr una adecuada
interaccion de los sistemas y evitar informacion errénea se deben realizar las siguientes
acciones:

e Paralavigencia del contrato con Stefanini Sysman para el afio 2019, se debe apoyar
dando prioridad a las visitas presenciales que soliciten los funcionarios de EMSERCHIA
E.S.P. ya sea en la casa matriz de Sysman o en las instalaciones de la entidad para
satisfacer necesidades como capacitacién de mddulos, manejo de nuevas versiones,
implementacion de nuevas herramientas para mejorar el flujo de los procesos internos
de la entidad y demas procesos que contribuyan a la mejora del servicio de la Empresa
de Servicios Publicos de Chia EMSERCHIA E.S.P.

e Se debe realizar una socializacion por parte de las &reas que manejan el aplicativo
Sysman para que todo el personal involucrado conozca los procesos internos del
software y como la informacion que se genera en un area puede afectar directamente a
otra para asi lograr un mejor trabajo en equipo y detectar los errores del software de una
manera rapida y eficaz.

e Paralavigencia 2020 en el mes de enero se debe solicitar a las diferentes areas que
realicen una revision de la normatividad vigente que afecten sus procesos internos, esto
con el fin de realizar las respectivas solicitudes a Sysman o demas plataformas utilizadas
para gque estas realicen las actualizaciones necesarias, asignacion de roles u otras
actividades necesarias para un correcto funcionamiento de los procesos, de esta manera
no esperar hasta fechas limites donde al realizar los procesos se evidencias los errores
generando demoras e incumplimiento en lo establecido.

e Solicitar para el segundo semestre de la vigencia 2019 se debe solicitar a Corrycom
capacitacion del uso del aplicativo para resolver dudas y aumentar el conocimiento
propio del sistema, ademas de esto recordar nuevamente como es el flujo del proceso
ya que en ocasiones no se comprende como debe ser el flujo del proceso.

8.5. PLAN DE ACCION GESTION DE LA INFORMACION

La informacion es el activo mas importante que tiene la empresa de Servicios Publicos de Chia
EMSERCHIA E.S.P., gracias a ello se presta un servicio confiable y de calidad a los méas de
41.00 usuarios que son beneficiados con los servicios de Acueducto, Alcantarillado y Aseo.
Para garantizar la confiabilidad de la informacion que se brinde, es fundamental que a nivel
interno exista un plan de contingencia en caso de dafio o perdida de la informacion, para ello
se realizaran las siguientes acciones:

e Para garantizar la proteccion y seguridad de la informacion se debe realizar una copia
de seguridad del servidor completo en un disco duro externo la cual se debe implementar
a mas tardar en agosto del 2019, y a partir de dicha fecha se debe empezar a realizar
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dicha copia mensualmente, con esto se garantizard que en caso de falla del disco duro
se pueda recuperar la informacion sin afectar gravemente el desarrollo operacional de la
entidad.

e Se debe implementar un sistema de Backup para las bases de datos de Sysman y
Corrycom, la cual se debera implementar a partir de agosto de 2019, esto se debe
realizar con el fin de salvaguardar la informacion de la entidad en caso de un error del
sistema, verificacion de informacion de vigencias anteriores, restauracion de informacion
y demds problematicas que puedan afectar a integridad y disponibilidad de la
informacion. Una de las copias de seguridad se debe realizar en un disco duro externo
del servidor y otra se deberé realizar en una plataforma donde quede salvaguardada
fuera de las instalaciones de EMSERCHIA E.S.P. esto con el fin de garantizar que en
caso de un dafio fisico de alto impacto que se genere en el cuarto de datos, se pueda
restaurar de una manera Optima la informacion a otro servidor sin la necesidad de tener
el disco fisico de Backup, para ello se sugiere utilizar la plataforma de Google Drive que
cuenta con almacenamiento ilimitado.

e Se debe realizar un Arreglo Raid en el servidor donde se encuentra ubicado el servicio
de Sysman, esto con el fin de garantizar que en caso de un dafio en el disco los servicios
se puedan restaurar de manera rapida y eficiente. De este modo se garantiza la
disponibilidad de la informacion y su integridad. Esta configuracion debe realizarse para
el mes de septiembre de 2019.

e Para el 30 de diciembre de 2019 se debe implementar el sistema de Backup de las
estaciones de trabajo en Google Drive, para esta fecha el 100% de los equipos deben
contar con este Backup para garantizar en caso de un dafio inesperado la informacion
se pueda recuperar por este medio. Es importante aclarar que los Backup’s de las
estaciones de trabajo que se formateen se deben realizar en disco duro asignado al area
de sistemas para este fin, igualmente por el tamafio de la informacion que se maneja en
el equipo de la coordinadora de facturacion y el director operativo este Backup se debe
realizar 1 vez al mes a partir de Julio de 2019.

e Para la vigencia del 2020 se debe implementar un File Server que estara integrado con
el Servidor de Dominio, esto permitira realizar gestion y copia de la informacion de una
manera mas segura y efectiva ya que sera ejecutado por el servicio de Administracion
de Windows Server permitiendo adicionalmente una mejor gestion de archivos
compartidos. Para realizar esta implementacion e iniciar con pruebas es fundamental
que se adquiera en la vigencia 2019 un disco de 4 TB para el servidor HP asignado para
esta funcion.
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8.6. PLAN DE ACCION DIAGNOSTICO SEGURIDAD DIGITAL

Para realizar una proyeccion de las acciones requeridas para mejorar y optimizar la seguridad
digital de la entidad se realizo un diagnostico por parte del contratista en lo conceriente a lo
que EMSERCHIA E.S.P. tiene y no y asi determinar las acciones necesarias para cumplir, dicho
diagnadstico serd anexado al presente documento.

A continuacion, se indican las acciones fundamentales a realizar:

8.6.1. Realizacion de procedimientos: a partir de agosto de 2019 el rea de sistemas de
informacion de iniciar la documentacion de sus procedimientos, con los cuales para el mes
de octubre de 2019 el &rea debera contar con minimo 2 procedimientos divulgados y
publicados en el SIG.

Para diciembre del 2020 se deberan tener elaborados y publicados 6 procedimientos que
definan procesos especificos de los flujos de proceso del area de sistemas de informacion.

2021

8.6.2. Para el 30 de diciembre de 2019 el &rea de sistemas de informacion debera contar
con minimo 1 guia que apoye los procesos que se desempefian en el area.

8.6.3. Implementar con fecha maxima de julio de 2020 la politica de uso aceptable como
los usuarios deben usar la informacion y los recursos de red en una organizacion.

8.6.4. Para el 30 de diciembre de 2020 se debe tener documentada la Politica de seguridad
organizacional.

8.6.5. Con plazo maximo del 30 de junio de 2020 se debe implementar, documentar y
difundir la Politica de contrasefias para los usuarios de La Empresa de servicios Publicos
de Chiay asi mejorar la seguridad de acceso a la informacion.

8.6.6. Para el mes de septiembre de 2019 se debe tener implementada la Politica de
gestion de usuarios, que definira acciones a seguir cuando el estado del empleado cambia
para garantizar la seguridad del sistema, incluida la contratacion de nuevos empleados, la
promocion y transferencia de empleados y la terminacion de empleados. Se realizara a
corto plazo ya que actualmente se encuentra en construccion.

8.6.7. Para garantizar la seguridad de los dispositivos mdviles, para el segundo semestre
de 2020 se debe iniciar la bisqueda de una app o software que permita el borrado remoto
de los dispositivos en caso de robo o perdida para de esta manera iniciar en la vigencia
2021 con la implementacion totalmente funcional.

8.6.8. para el segundo semestre de 2019 realizar la gestion con el almacén general para
realizar las reparaciones y adecuaciones del segundo piso del area administrativa para
evitar dafos en los equipos electronicos de la entidad.
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8.6.9. Para diciembre de 2022 se debe tener implementado un sistema de television en el
que las sefiales no se distribuyen pablicamente, sino que se monitorean, principalmente
con fines de vigilancia y seguridad.

8.6.10. Para la vigencia 2021 de debe iniciar el levantamiento de informacién para la
implementacion de ARP en la red de EMSERCHIA E.S.P. con ello se garantizara que lo
equipos conectados a la red sean los autorizados, igualmente para finales del afio 2022 la
implementacion debe estar al 100%.

8.6.11. para el segundo semestre del afio 2020, se debe iniciar el estudio de las leyes
gubernamentales para implementar un procedimiento que defina las correctas actividades
en el uso de datos.

8.6.12. Para inicios de la vigencia 2021 se debe iniciar la construccion de un procedimiento
que defina los pasos a seguir para la correcta destrucciéon de datos evitando la
reconstruccion de datos, como por ejemplo el procedimiento a seguir cuando un disco se
dafia y se va a desechar, 0 se cambia de equipo, esto es fundamental para evitar fugas
de informacion.

8.6.13. Para la vigencia 2022 se debe implementar un sistema confiable de criptografia
especialmente para los quipos portatiles de la entidad que son los mas vulnerables, para
en caso de robo o perdida la informacion no sea legible a un acceso no autorizado.
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1. OBJETIVO

Brindar a la Empresa de Servicios Publicos de Chia Emserchia E.S.P. una herramienta que
proporcione las pautas necesarias para el adecuado tratamiento de los riesgos a los que esta expuesta
la entidad, que permitan una adecuada toma de decisiones para disminuir la probabilidad de que se
materialice una amenaza o bien reducir la vulnerabilidad del sistema o el posible impacto en la Entidad.

1.1.0BJETIVOS ESPECIFICOS

e Proteger los activos de informacion de acuerdo a su clasificacion y criterios de
confidencialidad, Integridad y Disponibilidad.

e Garantizar el correcto manejo de los riesgos para disminuir su probabilidad e impacto.

e Generar conciencia institucional de la importancia del tratamiento de riesgos.

2. ALCANCE

La gestion de riesgos de seguridad de la informacién y su tratamiento, sera aplicada sobre cualquier
proceso de la Empresa de Servicios Publicos de Chia Emserchia E.S.P., a través de los principios
basicos y metodologicos para la administracion de los riesgos de seguridad de la informacion, asi
como las estrategias para la identificacion de los riesgos de seguridad de la informacion , anélisis y
evaluacion, opciones de tratamiento o manejo del riesgo segun la zona de riesgo; incluye ademéas
pautas y recomendaciones para su seguimiento, monitoreo y evaluacion.

3. MARCO CONTEXTUAL

3.1. FACTORES EXTERNOS E INTERNOS DE RIESGO

Los factores de riesgo son aquellos que afectan y/o pueden generar riesgos para la entidad en mayor
o menor grado de impacto.

"FACTORES EXTERNOS | FACTORES INTERNOS
Economicos: disponibilidad de
capital, emisién de deuda o no pago
de la misma, liquidez, mercados
financieros, desempleo,

competencia.

Infraestructura: disponibilidad de activos, capacidad de los
activos, acceso al capital.
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Medioambientales: emisiones y
residuos, energia, catastrofes Personal: capacidad del personal, salud, seguridad.
naturales, desarrollo sostenible.

Politicos: cambios de gobierno,
legislacion, politicas publicas,
regulacion.

Procesos: capacidad, disefio, ejecucion, proveedores, entradas,
salidas, conocimiento.

Sociales: demografia,
responsabilidad social, terrorismo.

Tecnologia: integridad de datos, disponibilidad de datos y
Tecnolégicos: interrupciones, sistemas, desarrollo, produccion, mantenimiento.
comercio electronico, datos
externos, tecnologia emergente.

3.2. RIESGOS

3.21. CLASES DE RIESGOS

En el desarrollo de las actividades de |a entidad, esta se enfrenta a diversos riegos que pueden afectar
de diferentes maneras el correcto desarrollo y seguridad de los datos. Para conocer el contexto
Emserchia E.S.P. ha definido aquellos riesgos a los cuales se enfrenta, para poder generar las
diferentes estrategias y mitigar los efectos negativos de estos.

Tabla 2. CLASES DE RIESGO

CLASE DESCRIPCION

Se asocia con la forma en que se administra la Entidad. Se enfoca a asuntos globales
relacionados con la misién y el cumplimiento de los objetivos estratégicos, la clara

ESTRATEGIZO definicion de politicas, disefio y conceptualizacion de la entidad por parte de la alta
gerencia.
IMAGEN Estan relacionados con la percepcion y la confianza por parte de la ciudadania hacia la

institucion.

Comprenden riesgos provenientes del funcionamiento y operatividad de los sistemas
OPERATIVOS | de informacion institucional, de la definicion de los procesos, de la estructura de la
entidad, de la articulacion entre dependencias.
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Se relacionan con el manejo de los recursos de la entidad que incluyen: la ejecucion
FINANCIEROS | presupuestal, la elaboracién de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes.
DE Se asocian con la capacidad de la entidad para cumplir con los requisitos legales,
CUMPLIMIENTO | contractuales, de ética publica y en general con su compromiso ante la comunidad.
DE ! Estan relacionados con la capacidad tecnolégica de la Entidad para satisfacer sus
TECNOLOGIA | necesidades actuales y futuras y el cumplimiento de la mision.
DE ] Estén relacionados con el uso indebido del poder, de los recursos o de la informacién,
CORRUPCION | para la obtencion de un beneficio particular.
Estan relacionados con las Perdidas por contaminacion de recursos naturales;
Pérdidas generadas por situaciones de emergencia ambiental, pagos de sanciones de
AMBIENTALES | la autoridad ambiental o resarcimiento de dafios a partes interesadas afectadas;
Perdidas por fallas en la continuidad de la operacion generadas por dificultad para el
acceso a los componentes del ecosistema (Agua, Aire, Suelo, Fauna, Flora, Personas),
POLITICO Esta relacionado con Peérdidas por decisiones politicas que afectan a la organizacion.
Esté relacionado con las Pérdida de clientes 0 mercados; Pérdidas econdmicas por
COMERCIAL - . , i . " v
pérdida de clientes; Perdidas por reclamaciones y atencion de garantias.
DE ORDEN Estan Relacionados con la Pérdida derivada del conflicto armado; Pérdidas por
PUBLICO afectacion de la seguridad
DEL RECURSO | Perdida por indisponibilidad del recurso humano con el conocimiento y la competencia
HUMANO requerida para cumplir con los resultados previstos
FENOMENOS | Pérdidas por manifestaciones de la naturaleza que puedan afectar los recursos de la
NATURALES | organizacion y la continuidad del negocio

3.2.2. CLASIFICACION DEL RIESGO

De acuerdo a los planteamientos anteriores de las clases de riesgos; se conformé una serie de
definiciones para establecer un valor a la probabilidad de la ocurrencia del riesgo de acuerdo a la
descripcion y frecuencia establecidas a continuacion:
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~ Tabla3. MATRIZ DE CALIFICACION DELRIESGO 1
PROBABILIDAD |VALOR DESCRIPCION FRECUENCIA
Improbable 1 Puede _suceder en circunstancias No se ha presentado en los Ultimos
excepcionales 5 afios.
. Es probable que NO suceda en la Al menos de 1 vez en los (ltimos 5
Posible 2 ¢ : ; ”
mayoria de las circunstancias afnos.
Probable 3 S|gn|ﬁcat|.va Probabilidad de Al menos de 1 vezen los Gltimos 2
Ocurrencia afnos.
Casi seguro 4 <6 espera que sugeda TLla Mmayerta Mas de 1 vez al afio.
de las circunstancias

3.2.3. IMPACTO DEL RIESGO

El impacto del riesgo es aquel que en caso de ocurrencia del mismo pueda generar poca o alta
afectacion al desarrollo de las actividades de la entidad, de acuerdo a este impacto y a su probabilidad
se tendra el nivel del riesgo.

IMPACTO VALOR DESCRIPCION
Si el hecho llegara a presentarse, tendria consecuencias o efectos minimos
MENOR 5 .
sobre la entidad y el proceso.
Si el hecho llegara a presentarse, tendria medianas consecuencias o efectos
sobre la entidad y el proceso.
MAYOR 20 Si el hecho llegara a presentarsez tendria altas consecuencias o efectos sobre
la entidad y el proceso.
40 Si el hecho llegara a presentarse, tendria desastrosas consecuencias o efectos
sobre la entidad y el proceso.

MODERADO 10

CATASTROFICO

3.24. EVALUACION DEL RIESGO

La evaluacion del riesgo es el factor mas importante a analizar, de este valor se realiza la respectiva
clasificacion para proceder a ejecutar los planes de mitigacion con sus acciones correspondientes.
Para poder establecer la evaluacion del riesgo se multiplica el valor establecido en la clasificacion del
riesgo por el valor del impacto (Valor de la Clasificacion del riesgo * Valor del impacto = Valor de la
Evaluacion del Riesgo), una vez se obtenga el valor de la Evaluacion del riesgo se procede a
clasificarlo de acuerdo a Ia siguiente tabla:
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Improbable 1 TOLP?IZQOA;BLE |
Posible 2 = TOLEEO/;BLE G t
Probable 5/ BLE TOLI%EOA)\BLE

Casi seguro 4 TOU%ZR(SA)BLE ‘

10 40
Menor Moderado Mayor Catastréfica

80 A 160

Definiciones:

La ubicacion en esta zona de la matriz, significa que el potencial del riesgo no es capaz
de afectar los resultados previstos por la Alta Direccion de la organizacion. Por esta
razdn no se requiere una atencion particular para reducir su potencial

La ubicacion en esta zona de la matriz, significa que el potencial del riesgo es capaz de
afectar parcialmente los resultados previstos por la Alta Direccion de la organizacion.
Por esta razon se requiere una atencion del riesgo en el mediano plazo para reducir su
| potencial.

La ubicacion en esta zona de la matriz, significa que el potencial del riesgo es capaz de
afectar significativamente los resultados previstos por la Alta Direccién de la
organizacion. Por esta razon se requiere una atencion del riesgo en el corto y mediano
plazo para reducir su potencial.

La ubicacion en esta zona de la matriz significa que el potencial del riesgo es capaz de
afectar la estabilidad de la organizacion. Por esta razon se requiere una atencién
inmediata del riesgo para reducir su potencial en el menor tiempo posible.
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3.2.5. CONTROLES

Los controles de los riesgos son aquellos que se utilizan para disminuir la probabilidad y mitigar el
impacto de los riesgos establecidos en |a matriz. Estos controles ayudaran en el tratamiento del riesgo
ya que hay diferentes aspectos a evaluar cémo se indican a continuacion:

Tabla 5. ESCALAS DE CALIFICACION ANALISIS DE LOS CONTROLES

" CRITERIOS DE

CALIFICACION NULO | MEDIO BAJO | MEDIO ALTO ALTO
Nivel de Documentacion 0 (6-15) (16-20) (21-25)
(BO)
Nivel de Aplicacion del
Control (AP) 0 (6-15) (16-20) (21-25)
Nivel de Efectividad (EF) 0 (6-15) (16-20) (21-25)
Nivel de Seguimiento,
Evaluacion y Mejora (EV) . {5=13) (16:20) Rl

Dependiendo si el control afecta la probabilidad o el impacto se desplaza en la matriz de calificacion,
evaluacion y respuesta a los riesgos. (nota: los controles preventivos afectan la probabilidad mientras
que los correctivos afectan el impacto).

Tabla 6. VALORACION DE CONTROLES
RANGOS DE
gglﬁlﬁlaccﬁ_(gg WDEILOS CUADRANTES A DISMINUIR | CUADRANTES A DISMINUIR EN
PUNTAJE EN LA PROBABILIDAD EL IMPACTO
(DO+AP+EF+RP)
Entre 0 - 50 0 0
Entre 51-75 1 1
Entre 76 - 100 2 2

Como se indica en la tabla anterior, de acuerdo con los controles que se tenga se establece si el
control aporta a la probabilidad o al impacto, de este modo disminuye el valor del riesgo en la matriz y
de igual manera baja la categoria del mismo.
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4. METODOLOGIA

El plan de tratamiento de riesgos permitird hacer énfasis de como se enfrentaran los riesgos en la
entidad para mitigar la materializacion de los mismos, para ello se establecen las siguientes
actividades:

Revisar y actualizar | Gestion de las
la matriz de riesgos | Tics y control | Junio de 2021 | Junio de 2021

~ | deTIC. interno

Socializar la politica Gestion de las
de seguridad de la Tics Junio de 2021 | Junio de 2021
informacion.

| Implementar
| nuevos controles Gestion de las
establecidos en la Tics

matriz de riesgos.

Julio de 2021 | Julio de 2021

Realizar
seguimiento de
funcionamiento a
los controles ya
implementados.

Gestion de las Agosto de Agosto de
Tics 2021 2021

Realizar pruebas de
hacking ético que
permita establecer
el estado actual de
la entidad.

Gestion de las Agosto de Agosto de
Tics 2021 2021

Capacitar al
personal de
Emserchia acerca
de los riesgos de
seguridad digital.

Gestion de las | Septiembre de | Septiembre de
Tics 2021 2021
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Revision

Realizar el
respectivo anélisis
del informe que se
genere a partir del
diagndstico de
hacking ético.

Gestion de las
Tics

Septiembre de
2021

Septiembre de
2021

Monitoreo

Revision de
indicadores.

Gestion de las
Tics y calidad

Octubre de
2021

Octubre de
2021

Revisary
Actualizar los
lineamientos de
los riesgos

Revisar y actualizar
la matriz de riesgos
de TIC (De acuerdo
al informe de
hacking ético).

Gestion de las
Tics y Control
interno

Enero de 2022

Enero de 2022

Implementacion

Implementar
nuevos controles

| establecidos en la

matriz de riesgos.

Gestion de las
Tics

Febrero de
2022

Febrero de
2022

Informe

Realizar un informe
de las actividades
realizadas para
controlar y mejorar
los seguimientos.

Gestion de las
Tics

Abril de 2022

Abril de 2022

Seguimiento

Realizar
seguimiento de
funcionamiento a
los controles
implementados
especialmente
aquellos a mitigar
los riesgos del
hacking ético
realizado.

Gestion de las
Tics

Mayo de 2022

Mayo de 2022
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Luis Carlos Segura Rubiano

| Revisar y actualizar y
| lamatriz de riesgos | Gestion de las
de TIC (De acuerdo | Ticsy Control | Junio de 2022 | Junio de 2022
al informe de interno
hacking ético).
| Implementar
| nuevos controles Gestidn de las Agosto de Agosto de
establecidos en la Tics 2022 2022
| matriz de riesgos.
| Realizar
seguimiento de .
funcionamientoa | Gestiondelas |y 4o 0029 | Mayo de 2022
los controles Tics
implementados por
el area de sistemas.
5 L
HUMBERQ( S LOPEZ LIZET N ROBRIG ROZO
P.U. Sisttmasde Informacion Jefe Oficina Asesora de Planeacién
Elaboré Reviso
/.
AN STILLO GALEANO
Gerente
oy Aprobé \
Calle 11 #17-00 PBX: 8630248 — 8707594 Ext. 104 A COMPARIA
acliente@emserchia.gov.co G I1Sos9a001
W ccr1iFicaDA

www.emserchia.gov.co
@ emsarchia tSP 3 @wemserchia () Empresa Emserchia Esp

Certificado No. SG 2018000795



ALCALDIA " -

 MUNICIPAL Luis Carlos Segura Rubiano

-DE CH!A

»emserchia :::

Empresa de Servicios Plslicos de Chia

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

EMPRESA DE SERVICIOS PUBLICOS DE CHIA
EMSERCHlA E S P :

AREA DE SISTEMAS DE INFORMACION
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INTRODUCCION

Teniendo los lineamientos del Gobierno Nacional fundamentados en la Polifica de Gobierno Digital
como un componente primordial de toda organizacion, [a entidad deberd implementar dicha
normatividad realizando las actividades necesarias para cumplir con los objetivos propuestos y
establecidos en la politica de seguridad de la entidad en pro de garantizar un correcto planteamiento
organizacional que proteja los datos e informacion de agentes externos e internos.

OBJETIVO

Definir el plan de seguridad y privacidad de la informacion en la empresa de Servicios Publicos de
Chia Emserchia E.S.P. para la vigencia 2021 en funcion de los objetivos misionales de la entidad para
garantizar la seguridad de los usuarios y funcionarios de Emserchia E.S.P.

IMPLEMENTACION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Para la implementacién de este proyecto se toma como base los modelos del Ministerio de
Tecnologias de la Informacion, los lineamientos del MIPG del Departamento Administrativo de la
Funcion Publica, y los estandares de la Norma ISO 27001 los cuales seran los pilares de toda la
estructura de seguridad y privacidad de la informacion.

Teniendo en cuenta los procesos de calidad de la entidad, es necesario cumplir a cabalidad todo lo
requerido para llevar a cabo un buen desempefio de Ias labores diarias de la entidad sin ver afectada
su seguridad, con un alto estandar de calidad y monitoreo buscando la transparencia en todas las
areas de Emserchia E.S.P.

Para ello se llevaran a cabo las siguientes acciones:

s Validacidn de las auditorias previas realizadas al area de sistemas acerca de la seguridad de
la informacién.

= Identificacion de factores internos y externos de riesgo.

+ I|dentificacién de tipos de riesgos.

» Realizar la clasificacion del riesgo.

» |dentificacion del Impacto de los riesgos.

s Realizar [a evaluacion de los riesgos.

» Realizar el plan de tratamiento de riesgos para Emserchia E.S.P.

o Verificacion de la Norma ISO 27001 para establecer los estandares necesarios para

implementar en 1a entidad.

Estructuracién de la politica de seguridad y privacidad de la informacion.

Implementacion de controles de seguridad.

(alle 17 #17-00 PEX: 8630248 - §707594 Ext, 302

LI COMPANIA
acligrteidemserchiz.qoee pmemeTy SO 9001
R R AR AR 2015
www.emsetchia.gov.co N ccnTiFicADA

18D Enserchiia 5P @3 aemserchia B3 brpresa Emserchi ksp

Certificado No. SG 2018000795



ALCALDIA

.emserchia

Empress de Servicios Pdblicos de Chia

DECHIA = e

¢ Campafia de concientizacion de seguridad de la informacion.

C o Mes2021

 Advidgies — e

Validacidén de las auditorias previas realizadas al
area de sistemas acerca de ia seguridad de la
informacion.

|dentificacion de factores internos y extemnos de
riesgo.
Identificacion de tipos de riesgos.

Realizar ta clasificacion del riesgo

Identificacion del Impacto de los riesgos.

Realizar |la evaluacion de los riesgos

Realizar el plan de tratamiento de riesgos para
Emserchia E.S.P.

Verificacion de la norma [SO 27001 para establecer
los estandares necesarios para implementar en la
entidad.

Estructuracion de la politica de seguridad y
privacidad de la informacion

Implementacion de controles de seguridad
Campafia de concientizacién de seguridad de la
informacion

Jefe Oficina Asesora de Pianeacion

Elabord .‘ Revisé
|
= 1
ANDREA CASTLLO GALEANO

Gerente -

Aproho
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